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Dessa regler galler alla kommunens namnder och
kommunstyrelse. Utifran reglerna kan en verksamhet
ha en mer restriktiv hallning, men inte en mer
tillatande. Reglerna hanterar aven lagring av bilder,
filmer och ljudupptagningar som utgor
personuppgifter for publicering.

Varje namnd eller styrelse ar personuppgiftsansvarig
for sin respektive verksamhet och har olika
forutsattningar att publicera bilder, filmer och
ljudupptagningar som utgor personuppgifter
beroende pa uppdrag.

1. Om GDPR och reglerna

Dataskyddsférordningen (GDPR)' och en rad andra kompletterande bestammelser?
satter ramarna for hur vi i kommunen far hantera personuppgifter. Dessa syftar till
att skydda enskilda personer fran att deras uppgifter samlas in och anvands pa ett
satt som innebar risker for till exempel deras personliga integritet.

En personuppgift ar en uppgift som kan knytas till en person som ar i livet. Denna
person kallas enligt GDPR for registrerad. Nar en identifierbar person ar med pa en
bild eller film, eller i en ljudupptagning, ar materialet en personuppgift. Ofta innebar
det att personens ansikte syns eller rést hors tydligt. Aven ett unikt fédelsemarke, en
tatuering eller andra unika kannetecken kan goéra en bild, film eller ljudupptagning till
en personuppgift &ven om inte ansiktet syns. Attribut som inte ar bestandiga
(exempelvis klader, harfarg) gor inte automatiskt en bild eller film till en
personuppgift.

1.2 Ta hjalp av vagledningen

Som ett komplement till dessa regler finns en praktisk vagledning. Vagledningen ar
till for att hjalpa dig att folja reglerna i olika situationer i din verksamhet. Beroende pa
person och syfte far du vagledning gallande laglig grund och kanal for publicering.
Observera att du bor ta del av reglerna i sin helhet innan du anvander vagledningen.
Om du behover stdd ska du kontakta din férvaltnings dataskyddskontakt.

" Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphéavande av
direktiv 95/46/EG (allman dataskyddsférordning/ GDPR).

2Till exempelvis dataskyddslagen, brottsdatalagen, patientdatalagen, lag och férordning om behandling av
personuppgifter i socialtjansten.
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2. Fem grundprinciper
Reglerna baseras pa fem grundprinciper som utgar fran GDPR:

1. Publiceringen ska ha stéd i en laglig grund genom férankring i kommunens
uppdrag.

2. Det maste finnas ett tydligt kommunikativt syfte med publiceringen som
ligger i linje med kommunens kommunikationsbehov.

3. Personuppgifterna ska hanteras enligt kommunens rutiner for
informationssékerhet.

4. Den registrerade ska medverka frivilligt.
5. Information ska ges till den registrerade.

Dessa fem grundprinciper utvecklas nedan.

2.1 Stod i laglig grund

For att fa behandla personuppgifter maste det finnas en laglig grund enligt GDPR.
Nar det galler att publicera bilder, filmer eller ljudupptagningar som utgoér
personuppgifter ar det féljande lagliga grunder som ar aktuella for kommunen:

¢ Allméant intresse
e Avtal

| kommunen kan vi inte anvanda samtycke som laglig grund eftersom de
registrerade star i en beroendestallining till kommunen som organisation (till exempel
invanare och medarbetare), vilket gér samtycket ogiltigt.

2.1.1 Allmant intresse

Allmant intresse som laglig grund kraver att det i en lag, annan forfattning eller
beslut med stdd i lag framgar att behandlingen kan anses vara ett led i att uppfylla
kommunens uppdrag. Den laglig grunden ska da kopplas till exempelvis
kommunallagen, verksamheternas speciallagstiftning, ndmndernas reglementen
eller de fortroendevaldas prioriterade mal fér kommunen. Fér att kunna anvanda
allmant intresse som laglig grund maste det vara mycket tydligt pa vilket satt
personen i bilden, filmen eller ljudupptagningen ar relevant fér det sammanhanget.

De registrerade har ett antal rattigheter® nar vi behandlar personuppgifter om dem.
Den lagliga grunden paverkar rattigheterna. Nar vi anvander den lagliga grunden
allmant intresse har den registrerade kvar flera av sina rattigheter enligt GDPR, till
exempel att invanda mot att hens personuppgifter behandlas.

2.1.1.1 Integritetsstarkande medgivande

| vissa fall behdver den lagliga grunden allmant intresse starkas med ett
integritetsstarkande medgivande. Ett integritetsstarkande medgivande innebar att
den registrerade bekraftar att hen tagit del av informationen om hur
personuppgifterna kommer anvandas och om rattigheterna hen har.
Integritetsstarkande medgivande ska inhamtas i samband med fotografering eller
inspelning, eller senast innan publicering. Medgivandet ska dokumenteras och

3 GDPR Artikel 12-23
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lagras pa ett sadant satt att det ar latt att séka fram och koppla ihop med ratt bild,
film eller ljudupptagning.

2.1.2 Avtal

Avtal som laglig grund innebar att det finns ett avtal som reglerar anvandningen av
personuppgifterna. Nar avtal som laglig grund ar aktuellt for bild, film eller
ljudupptagning sa anvander vi antingen inkdpsavtal eller modellavtal. Da blir vissa
rattigheter begransade for den registrerade, bland annat méjligheten att fa sina
uppgifter raderade (till exempel i samband med att en publikation trycks).

Nar kommunen kdper bild, film eller ljudupptagning fran extern part anvands
inkdpsavtal enligt kommunens process for inkdp. Inkdpsavtalet ska stalla krav pa att
den som tillhandahaller bild, film eller ljudupptagning ansvarar for att sakerstalla att
det finns modellavtal med den registrerade.

2.1.2.1 Modellavtal

Modellavtal som laglig grund innebar att personuppgiftsansvarig tecknar ett avtal
med den registrerade. Modellavtal ar aktuellt nar kommunen anlitar extern modell
for att delta i fotografering, filmning eller ljudupptagning i avsikt att publicera i en
storre produktion eller publikation, samt fér genrebilder. Modellavtalet ska lagras pa
ett sadant satt att det ar latt att soka fram och koppla ihop med ratt bild.

Ett avtal omfattar en transaktion eller utbyte. Genom att teckna modellavtal far vi
behandla den registrerades personuppagifter i utbyte mot att den registrerade far en
ersattning. For barn och ungdomar under 18 ar tecknas modellavtal med
vardnadshavare.

2.2 Tydligt kommunikativt syfte

Personuppgifter far bara samlas in for sarskilda, uttryckligt angivna och berattigade
andamal. Vi maste darfor ha klart for oss innan vi fotograferar, filmar eller spelar in
varfor vi ska behandla personuppgifterna.

Nar det galler bilder, filmer eller ljudupptagningar for publicering maste det finnas ett
tydligt kommunikativt syfte som ligger i linje med kommunens kommunikationspolicy
eller namndens kommunikationsbehov. Syftet ska ocksa fortydligas med vilket
andamal publiceringen har.

Ett exempel pa ett berattigat andamal med ett tydligt kommunikativt syfte ar att
publicera en film pa kommunens intranat Insidan dar kommundirektéren informerar
om en nyhet som berér medarbetarna.

2.3 Informationssaker hantering

Bilder, filmer eller ljudupptagningar som utgdr personuppgifter ska hanteras i
enlighet med kommunens rutiner for informationssakerhet. Det innebar bland annat
att:

e lagring, gallring och bevarande ska ske i enlighet med kommunens vid var
tid gallande informationshanteringsplaner,

e det ska finnas tidsbegransning for hur lange en personuppgift far publiceras,

o modellavtal eller integritetsstarkande medgivanden ska vara kopplat till
respektive bild, film eller ljudupptagning.
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2.3.1 Lagring

Bilder, filmer och ljudupptagningar som utgér personuppgifter och ska publiceras,
ska lagras i kommunens bildbank fér kommunikation. | den bildbanken finns
kommungemensamma lagringsytor i form av mappar for genrebilder samt bilder dar
det finns modellavtal med den registrerade. Dar finns aven férvaltningsspecifika, och
i vissa fall verksamhetsspecifika, mappar for bilder, filmer eller ljudupptagningar som
enbart far anvandas av en viss del av verksamheten.

Nar bilder, filmer eller ljudupptagningar laggs upp i bildbanken, maste aven viss
obligatorisk information anges. Om det finns modellavtal eller integritetsstarkande
medgivande ska de kopplas till specifik bild, film eller ljudupptagning.

2.3.2 Gallring och publiceringstid

Informationshanteringsplanen fér kommungemensamma stédprocesser styr gallring
och arkivering av bilder, filmer eller ljudupptagningar i bildbanken.

Bilder, filmer eller ljudupptagningar som utgér personuppgifter dar publiceringen ar
baserad pa allmant intresse far publiceras under 5 ar.

Bilder, filmer eller ljudupptagningar som utgér personuppgifter dar publiceringen ar
baserad pa allmant intresse starkt av ett integritetsstarkande medgivande far
publiceras under 2 ar.

Bilder, filmer eller ljudupptagningar som utgér personuppgifter dar publiceringen ar
baserad pa avtal far publiceras under den tid som anges i avtalet.

2.4 Frivilligt

Den registrerade ska medverka i bild, film eller ljudupptagning frivilligt. Det innebar
bland annat att den registrerade inte ska sta i beroendestallning till den som ber om
att fa fotografera, filma eller spela in. | de fall det ar svart att undvika bér en mer
neutral person stélla fragan, exempelvis fotografen eller en kommunikatér. Fragan
ska stallas sa att det ar ett aktivt val att stalla upp, inte att avsta.

Exempel pa personer som ar i beroendestallning till varandra:

e Medarbetare ar i beroendestalining till chef.
e Brukare ar i beroendestallning till omvardnadspersonal.

o Elev ar i beroendestallning till larare.

2.5 Information till de registrerade

Den registrerade har ratt att fa information nar dennes personuppgifter behandlas.
Information om personuppgiftsbehandlingen ska lamnas i samband med att
uppgifterna samlas in. Det gor att vi pa forhand maste veta hur bilder, filmer eller
ljudupptagningar ska anvandas och sakerstélla att den registrerade far ta del av den
informationen.

Den registrerade har ratt att fa veta:

e for vilka andamal som bild, film eller ljudupptagning kommer att publiceras
o den lagliga grunden for publiceringen

e hur lange bild, film eller ljudupptagning kommer att lagras
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e vem som kommer att ta del av bild, film eller ljudupptagning
e registrerades rattigheter enligt GDPR

e om personuppgifter kommer att dverforas till ett sa kallat tredjeland (land
utanfér EU/EES, vilket kan bli aktuellt vid publicering i sociala medier)

e att hen kan lamna in klagomal till Integritetsskyddsmyndigheten (IMY)
o kontaktuppgifterna till den personuppgiftsansvariga och dataskyddsombudet

Informationen kan ges pa olika satt, beroende pa situation. | vissa fall racker muntlig
information, med hanvisning till kommunens hemsida dar informationen star. | andra
fall finns skriftliga mallar sdsom i integritetsstarkande medgivande eller textmallar.

2.5.1 Storre arrangemang

Vid stérre arrangemang, till exempel en invigning, massa eller event pa teatern dar
manga manniskor ar samlade kan det vara svart att stalla fragan om medverkan pa
bild, film eller ljudupptagning ar okej. Darfér ar det viktigt att informera om att
fotografering, filmning eller ljudupptagning kommer att genomféras. Information ska
ges till exempel i informationsmaterial om arrangemanget, i inbjudan, pa skyltar i
anslutning till arrangemanget samt om majligt via en konferencier eller liknande.

Den som fotograferar, filmar eller spelar in ska synas tydligt genom att bara
varselvast med texten fotograf. Det ska finnas tydligt utmarkta foto- och filmfria
zoner dar den som inte vill forekomma i bild, film eller ljudupptagning ska kunna ta
del av handelsen. Med denna typ av atgarder far dversiktliga bilder, filmer eller
ljudupptagningar tas for att publiceras.

Nar en person i bild, film eller ljudupptagning ar tydligt i fokus ska hen alltid
informeras om hur bilden, filmen eller [judupptagningen kommer att anvandas och
vilka rattigheter hen har. | vissa fall racker det att informera muntligt, i andra fall ska
ett integritetsstarkande medgivande anvandas for att férsakra oss om att personen
tagit del av informationen.

Allt det som galler fér arrangemang galler aven vid fotografering, filmning och
ljudupptagning pa offentlig plats. Da ar det sarskilt viktigt att manniskor ska kunna
rora sig fritt utan att hamna i bakgrunden pa bilder, filmer eller i ljudupptagningar.

3. Person, syfte och kanal

Vem vi ska fota, filma eller spela in samt i vilket syfte vi ska publicera materialet
paverkar vilken kanal vi far anvanda for publicering.

3.1 Grupper av registrerade

Vissa registrerade anses vara extra skyddsvarda och deras personuppgifter
behdver skyddas, medan andra anses ha en framtradande roll genom sitt uppdrag
och darmed kan bilder, filmer eller ljudupptagningar med dessa personer publiceras
i storre omfattning. Vi behdver darfor ta hansyn till hur skyddsvard den registrerade
ar. For enkelhetens skull delar vi in de registrerade i tre olika grupper som markerar
olika stort skyddsvarde.
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3.1.1 Person med framtradande roll

En framtradande roll har till exempel en chef eller en fortroendevald. Bilder och
filmer pa eller ljudupptagningar med, denna grupp kan i stérre utstrackning
publiceras i externa kanaler da det anses vara del i deras uppdrag att vara
foretradare eller talesperson for ett visst omrade. Aven registrerade som har
framtradande roller hos externa aktorer och samarbetspartners raknas till denna
kategori, till exempel VD for en organisation som kommunen samarbetar med.

Om personuppgifterna kommer att exponeras under en lang tid och/eller fér en bred
krets ska integritetsstarkande medgivande inhamtas for att férséakra oss om att den
registrerade forstar innebdrden av att vara med pa bild, film eller ljudupptagning.

3.1.2 Medelskyddsvarda personer

Allmanhet fran 16 ar i 6ppen verksamhet raknas som medelskyddsvarda. Bilder och
filmer pa eller ljudupptagningar med dessa personer kan om syftet tillater publiceras
i interna kanaler och aven i externa kanaler om integritetsstarkande medgivande
inhamtas.

Denna grupp inbegriper ocksa medarbetare samt representanter fran externa
aktorer som varken har framtradande roll eller utsatt position. Medarbetare som har
ett yrke dar identitet och relationsbyggande ar avgérande kan i storre utstréackning
publiceras i externa kanaler. Att publicera material med till exempel projektledare
eller féretradare for verksamheter dar natverkande och personlig profil spelar roll
kan i manga fall bidra till trygghet och dkat fértroende. Ovriga medarbetare, alltsa
anstallda som inte sarskilt foretrader en verksamhet eller ett projekt, ar i
undantagsfall aktuella att publicera bilder och filmer pa eller ljudupptagningar med.
Det kan till exempel vara aktuellt att de agerar som budbarare nar det handlar om
goda exempel.

Aven registrerade som kommunen har modellavtal med ingér i denna grupp, men
for dem regleras publiceringen av avtalet.

3.1.3 Extra skyddsvarda personer

Registrerade som befinner sig i en utsatt situation eller befinner sig i en verksamhet
som ar av obligatorisk eller kanslig karaktar ska behandlas med stor férsiktighet. Det
galler aven alla registrerade som ar under 16 ar.

3.1.3.1 Medarbetare i utsatt roll

Personuppgifter gallande medarbetare som arbetar i en verksamhet som ar av
kanslig karaktar ska som regel inte publiceras och aldrig i externa kanaler.
Observera att det utéver exempelvis bistdndshandlaggare (vars personuppgifter
omfattas av sekretess) aven galler medarbetare som jobbar med verksamhet som
tenderar att réra upp kanslor hos allmanheten (exempelvis snérgjning).

3.1.3.2 Personer i verksamhet av obligatorisk karaktar

Kommunen bedriver en rad verksamheter som inte ar av frivillig karaktar, till
exempel grundskola. Det finns ocksa verksamheter som visserligen inte ar
obligatoriska, men som anda likstalls med dessa, till exempel férskola och
gymnasie- och vuxenutbildning. Registrerade i verksamheter av den har typen, till
exempel elever, kan publiceras i vissa kanaler om syftet tillater och
integritetsstarkande medgivande inhamtas.

Kungsbacka kommun Regler for publicering av bilder, filmer och ljudupptagningar som utgér perso 8 (10)



Vissa av ovanstaende verksamheter omfattas av sekretess, till exempel férskola.

3.1.3.3 Personer i kdnslig verksamhet

Kommunen bedriver en rad verksamheter dar den registrerade ar i
beroendestallning till kommunen, till exempel vard- och omsorgsboende, hemtjanst
och socialtjanst. Kommunen erbjuder ocksa verksamheter och service som kan
upplevas som kansliga fér den som deltar, till exempel anhoérigstdd och ekonomisk
radgivning. Vi far inte publicera personuppgifter om registrerade i denna grupp.

Alla ovanstaende verksamheter omfattas dessutom av sekretess.

3.1.3.4 Barn och unga

Personuppgifter om barn ar extra skyddsvarda eftersom barn har svarare att férutse
riskerna med att lamna ifran sig uppgifter och att forsta vilken ratt till skydd de har.

Barn under 13 ar ska vi som regel inte publicera bilder och filmer pa eller
ljudupptagningar med. Om publicering trots allt sker ska integritetsstarkande
medgivande inhamtas eller modellavtal tecknas med vardnadshavare.

Unga mellan 13-16 ar ska vi vara mycket forsiktiga med att publicera bilder och
filmer pa eller ljudupptagningar med. Om publicering sker ska integritetsstarkande
medgivande inhamtas fran ungdomen och vardnadshavare. Modellavtal tecknas
med vardnadshavaren eller ungdomen och vardnadshavare.

Unga mellan 16-18 ar raknas som medelskyddsvarda. Om publicering sker ska
integritetsstarkande medgivande inhamtas fran ungdomen sjalv. Modellavtal
tecknas med vardnadshavaren eller ungdomen och vardnadshavare.

3.2 Olika syften ger olika forutsattningar

Publicering av bilder, filmer eller ljudupptagningar som utgér personuppgifter maste
alltid ha stéd i en laglig grund och ha ett tydligt syfte. Féljande syften har identifierats
som generellt forekommande i kommunens verksamhet.

Beratta om person

Bjuda in till nagot

Beratta om ett beslut

Beratta om aktivitet, tidsstyrd handelse eller nyhet
Beratta om I6pande verksamhet

Rekrytera

Kommunicera om Kungsbacka som plats

Dokumentera handelse eller utveckling

© ® N o o ko h =

Sanda eller tillgangliggora digitala méten och férelasningar

3.3 Valj kanal efter syfte och registrerad

Vilka kanaler som far anvandas vid publicering av bilder, filmer eller
ljudupptagningar som utgér personuppgifter beror dels pa hur skyddsvard den
registrerade ar, dels pa i vilket syfte publiceringen sker.
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3.3.1 Interna kanaler

Pa kommunens intranat far vi i stérre utstrackning publicera bilder och filmer pa eller
ljudupptagningar med vara medarbetare. Vi publicerar som regel inte bilder och
filmer pa eller ljudupptagningar med kommuninvanare dar.

3.3.2 Externa kanaler, egna

Pa kommunens hemsida far vi publicera bilder och filmer pa eller ljudupptagningar
med personer med framtradande roller och medarbetare som har relationsyrken.
Om syftet tillater, far vi aven publicera bilder och filmer pa eller ljudupptagningar
med 6vriga medarbetare eller kommuninvanare. Integritetstarkande medgivande
kan kravas.

3.3.3 Externa kanaler, kopta inkl. trycksaker

| samband med annonsering och vid trycksaksproduktion ska i forsta hand
modellavtal tecknas eftersom det ar svart och ibland omdgjligt att avsluta en
pagaende publicering. | vissa fall kan integritetsstarkande medgivande inhamtas.

3.3.4 Externa kanaler, sociala medier

Att som kommun publicera personuppgifter pa sociala medieplattformar medfér ett
extra ansvar och ar inte alltid majligt. Vi ska vara mycket aterhallsamma med att
publicera personuppgifter pa sociala medieplattformar som innebar éverforing till
tredje land, eftersom skyddet fran GDPR inte sjalvklart féljer med.

Infér varje publicering ska en proportionalitetsbeddémning géras. Den bedémningen
innebar att vaga de registrerades integritetsintresse mot kommunens behov att
publicera personuppgifterna. Bedémningen ska dokumenteras i kommunens verktyg
for publicering pa sociala medieplattformar.

Vi publicerar aldrig personuppgifter pa registrerade som ar extra skyddsvarda pa
sociala medieplattformar. Om vi vill publicera personuppgifter om medelskyddsvéarda
personer med allmant intresse som laglig grund, ska ett integritetsstarkande
medgivande finnas.
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