Dnr BN 2021-002091 — Ankom 2023-02-06

TJANSTESKRIVELSE

Datum

2023-02-06

Diarienummer
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Kungsbacka

Konsekvensbedémning e-tjdnst Anmala om tillsyn enligt plan- och bygglagen

Forslag till beslut i byggnadsndmnden

Byggnadsnamnden har tagit del av konsekvensbeddmningen for e-tjanst Anméla om tillsyn
enligt plan- och bygglagen och godkénner dess personuppgiftsbehandling.

Sammanfattning av arendet

I e-tjansten Anmala om tillsyn enligt plan-och bygglagen ror det sig om uppgift om misstankt
lagOvertradelse.

Vid anmalan kan det komma in personuppgifter som berér nagons privata sfar och som handlar
om nagons sociala forhallanden, eftersom det ar mojligt att i e-tjansten bifoga bilagor sa som bilder
och att i fritext gora en beskrivning.

Andamalet skulle kunna uppnas genom en mindre omfattande personuppgiftsbehandling. Endast
kryssalternativ och karta har diskuterats med tillsynsgruppen. Om endast kryssalternativ och karta
anvands i e-tjansten finns ingen risk for att personuppgifter som ber6r nagons privata sfar och som
handlar om nagons sociala forhallanden kan komma in.

Forvaltningen kan ocksa konstatera att arenden som innehéller kéansliga och sekretessbelagda
personuppgifter forekommer i mycket liten omfattning i forhallande till inkomna anmalningar
via e-tjansten.

| arenden som géller fara for liv och halsa ér det av yttersta vikt att arendet handlaggs omgaende.
Nar anmalan innehaller tydlig information med bilagor och fritext kan handlaggaren agera
snabbare, vilket kan vara svarare om drendet initialt inte visar fara for liv och hélsa.

Forvaltningen anser att risken att ndgon kan komma till skada vager tyngre gentemot de personers
integritet som kan berdras av e-tjanstens behandling.

Inhamtning av synpunkter fran invanare inom kommunens tillsynsomrade genomfars regelbundet
for de som anviénder e-tjansten for att anméla. Ovrig inhamtning har inte genomférts pd grund av
behandlingens art alltid kan innebéra ett intrang i den personliga integriteten, vilken behdver vagas
mot risken att ndgon kan komma till skada pa grund av olovligheten.

En informationstext rekommenderas att 1dggas in for att minska risken for att det ska komma in
bilder dar det forekommer personer eller privat information i fritextfalt. Informationstexten ska
upplysa anmélaren om att anmélan och eventuella bilagor kommer att bli allman handling.

Bygg- och miljéférvaltningen, Kungsbacka kommun « 0300-83 40 00 « info@kungsbacka.se « kungsbacka.se



e-tjansten forvantas medfora att hanteringen av kansliga och sekretessbelagda personuppgifter
kommer att behandlas sakrare dn nar anmalan kommer in pa annat satt.

Forhandssamrad med dataskyddsombud

Forvaltningens bedomning avviker fran dataskyddsombudets yttrande i fraga om mojligheten
for anmalaren att i e-tjansten kunna bifoga filer sa som bilder samt ifrdga om att de registrerades
instéllning till behandlingen inte fullt ut har inhdmtats.

Dataskyddsombudet &r tveksam till att det kan anses nddvéndigt och proportionerligt att ta in bilder
redan vid den initiala anmalan, med tanke pa den integritetsrisk det kan innebara for den

som blir anmald. Eftersom det ar tillsynsmyndigheten som ska sakerstélla empirin innebér det att
bevisvardet pa bilderna som inges av anmalare manga ganger ar lagt eftersom bilder bade kan
forvanskas och manipuleras. Dataskyddsombudet kan inte se att en snabbare handlaggning kan ha
foretrade framfor en mer korrekt och rattsséker ndr det handlar om enskildas integritet i den privata
sfaren.

Dataskyddsombudet rekommenderar att de registrerades installning till behandlingen inhamtas for
att fa en forstaelse for de registrerades perspektiv pa en behandling av integritetskanslig karaktar.

Beslutsunderlag
Dataskyddsombudets yttrande, 2022-06-29

Konsekvensbeddmning Anmala om tillsyn enligt plan- och bygglagen, 2023-01-12
Forvaltningens tjansteskrivelse, 2023-02-06

Beslutet skickas till
Kommunstyrelsens forvaltning, dataskyddsombud, Kungsbacka kommun

Veronica Kinn
Arkivarie
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Datum: 2023-01-12
Diarienummer: BN 2021-002091
Arende: Konsekvensbeddémning

Konsekvensbedomning

Beddmning av risk och konsekvens i samband med personuppgiftsbehandling enligt dataskyddsférordningen
35art!

Oversikt éver behandlingen

Personuppgiftsansvarig namnd
Byggnadsndmnden

Behandlingens namn
Anmala om tillsyn enligt plan- och bygglagen.

Syfte med behandlingen
Att komma in med anmalan om tillsyn sa som olovligt byggande, ovardad fastighet, enkelt avhjalpta
hinder, obligatorisk ventilationskontroll, hissar och andra motordrivna anordningar enligt plan- och

bygglagen.

Laglig grund
Behandlingen lutar sig mot allmant intresse som bygger pa rattsstod for digitalisering av den offentliga
forvaltningen. Det bygger pa forvaltningslagens 6-9 88 principer om service, tillganglighet och sam-
verkan samt effektivitet i handlaggning (Forvaltningslagen 2017:900). | regeringens Digitaliserings-
strategi for ett hallbart digitaliserat Sverige (Naringsdepartementet, 2017) beskrivs satsningar som
behdvs for att na det dvergripande malet att Sverige ska bli bast i varlden nar det handlar om att
anvanda digitalisering for att skapa nytta for medborgare och effektivisera offentlig forvaltning.

Strategin innehaller fem delmal som forklarar hur digitalisering ska kunna bidra till en positiv
samhallsutveckling. Det handlar bland annat om malomradena Digital innovation och Digital
infrastruktur som omfattar digitalt tillgangliggrande av offentlig forvaltnings service fér medborgare
och foretagare. | regeringens strategi Medborgaren i centrum (Naringsdepartementet, 2012) beskrivs
regeringens malsattningar for arbetet med att forstarka myndigheternas formaga att tillhandahalla en
sammantagen digital service till medborgare. | Sveriges Kommuner och Regioners strategi for digital
utveckling for kommuner; Utveckling i en digital tid (Sveriges Kommuner och Regioner, 2019),
beskrivs fyra malomraden. Tva av dessa malomraden &r Informationsforsérjning och digital

! Allmanna dataskyddsforordningen EU 2016/679
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infrastruktur, samt Sammanhallen digital service. Dér beskrivs den nationella malséattningen med att
skapa forutsattningar for kommuner att tillgangliggora digitala tjanster och service till sina invanare,
foretagare, besokare och foreningar.

Da tjansten avser att anvandas for att hantera anmalan om tillsyn, vilar behandlingen aven pa den lagliga
grunden myndighetsutévning. Det som kannetecknar myndighetsutdvning mot enskild &r att det ror sig
om beslut eller andra atgarder som ytterst ar ett uttryck for samhallets maktbefogenheter i forhallande till
medborgarna. Byggnadsnamnden har en skyldighet att handlagga tillsynsérenden och besluta om
paféljder enligt Plan- och bygglagen 11 kap. 5 8.

Kontaktperson for behandlingen, informationsansvarig
Camilla Cangren, byggnadsinspektér, Bygg- och miljoforvaltningen

Kontaktperson for behandlingen, e-tjanstesamordnare
Nader Al-Tayyar, systemforvaltare, Bygg- och miljoforvaltningen

Dataskyddskontakt
Veronica Kinn, Bygg- och miljoforvaltningen, Byggnadsndmnden

Dataskyddsombud
Karin Malmsten dataskyddsombud@kungsbacka.se

Personuppgiftsbitrade
Nordic Peak AB, organisationsnummer 556815 — 1889

Kvalitetssakring
Johanna Sjdstrom, utvecklare, Bygg- och miljéférvaltningen

Datum for konsekvensanalys
2023-01-12 Version 1.1.

Tidigare gjord eller ny konsekvensbedomning

Open ePlatform &r en tjansteplattform hos Kungsbacka kommun. Det har gjorts en kommunéver-
gripande konsekvensbedémning av den grundldggande behandlingen, insamling av personuppgifter
for digital service och handlaggning, KS 2021-06-22, § 189.

Dess sammantagna bedémning &r att behovet av behandlingen av personuppgifter star i proportion till
syftet att tillhandahalla digital service till kommunens invanare, foretagare, féreningar och besokare
samt att forutsattningarna kring behandlingen ar tillrackliga for att uppfylla dataskyddsférordningens
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krav. Kommunstyrelsens dataskyddsombud stéller sig bakom beddémningen.

Varje namnd ska dértill gora egna troskelanalyser for respektive e-tjanst for att avgéra om en
konsekvensbeddmning behdver goras.

Troskelanalys

| tabellen nedan framgar ett antal kriterier. De fungerar som stod for att avgora behovet av en sarskild
konsekvensbeddmning for den tilltdnkta behandlingen. Sannolikheten for att behandlingen medfor en
hog risk for de registrerades fri- och rattigheter 6kar ju fler kriterier som uppfylls. En hdg risk innebér
ocksa ett 6kat behov av en konsekvensbedémning.

Kriterier Ja Nej

Personuppgiftsbehandlingen innebar utvardering eller podngtilldelning, inklusive profilering och |
forutsagelse av beteende.

Personuppgiftsbehandlingen innebar automatiserat beslutsfattande med juridisk, ekonomisk O
eller annan betydande effekt for den registrerade.

Personuppgiftsbehandlingen innebar att systematisk dvervakning anvands for att observera, O
overvaka eller kontrollera den registrerade.

Behandling av extra skyddsvarda personuppgifter eller kdnsliga personuppgifter |

Kommentar: Det rér sig hdr om uppgift om missténkt lagovertridelse och vid anmdlan kan det komma
in uppgifter som berér ndgons privata sfér och som handlar om négons sociala férhdllanden da det dr
mdjligt att bifoga bilagor sG som bilder och i fritext géra en beskrivning.

Den som anmdler behéver e-identifiera sig, men kan vélja att vara anonym. Personnummer férekommer
vid inloggning med e-identifiering. e-identifiering med skyddad identitet dr inte méjlig. En text om att det
inte dr mojligt att e-identifiera sig vid skyddad identitet rekommenderas.

Personuppgiftsbehandlingen sker i stor skala avseende antalet berérda personer i registret, ]
volymen av data som behandlas, varaktighet foér behandlingsaktiviteten och/eller den geografiska
omfattningen av behandlingsaktiviteten.

Personuppgiftsbehandlingen omfattar uppgifter om utsatta personer, t ex barn, anstallda, ]
asylsékande, aldre, patienter

Kommentar: Anmdlaren kan skicka in bilder och ldgga in fritext och det kan komma in bilder och
information om den som utsdtts fér tillsyn och familiemedlemmar sG som barn.

Personuppgiftsbehandlingen sker med hjalp av innovativ anvandning eller tillampning av |
tekniska eller organisatoriska I6sningar, exempelvis Internet of things och bodies (IoT och |0B)

Personuppgiftsbehandlingen innebar att personuppgifter fran tva eller flera behandlingar ]
kombineras pa ett satt som avviker fran vad de registrerade rimligen kunnat forvanta sig.
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Kommentar: Personuppgifter fran tvd eller flera behandlingar kan komma att ske om det ér nédvéndigt
fér utredningen.

Behandlingen innebar att personuppgifter behandlas i syfte att hindra registrerade fran att fa O
tiligang till en tjanst eller inga ett avtal

Datadverforing sker till lander utanfér EU/EES (tredjeland). O

Resultat av troskelanalys

L1 Det foreligger sannolikt inte en hdg risk for den registrerades fri- och rattigheter.
Konsekvensbedémning behdver darfor inte genomforas.

Forutsattningarna for den tilltdnkta behandlingen innebér att kraven for konsekvensbedémning
ar uppfyllda. En konsekvensbeddmning ska darfor goras.

Kommentar: Troskelanalys gjord 2022-06-22.
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KONSEKVENSBEDOMNING

Syfte med behandlingen

Syftet med behandlingen &r att ge allmanheten en méjlighet att komma in med anmaélan via e-tjanst om
tillsyn enligt plan- och bygglagen sa som olovligt byggande, ovardad fastighet, enkelt avhjalpta hinder,
obligatorisk ventilationskontroll, hissar och andra motordrivna anordningar.

Behandlingens fortjanster

E-tjansten forenklar forfarandet for den som anmaler och mojliggor att ratt uppgifter ldmnas in vid forsta
anmalningstillféllet, eftersom e-tjansten talar om for anmélaren vad som ska fyllas i.

Risken ar annars att personen later bli att anmala och det kan leda till att personer kan komma till skada
om en byggnad inte uppfyller de tekniska egenskapskraven, vid trasiga hissar, saknade stangsel, hoga
murar som utgor en trafikfara med mera.

Bilder och beskrivning i fritext ger snabbt handlaggaren en tydlig uppfattning om vad anmalan berér
och handlaggaren kan darmed skyndsamt agera utifran anmalan och vidta eventuella atgarder 4n om
handl&ggaren hade behdvt inleda med att gora ett platshesok och undersoka vad som anmélts. Med
bilder och beskrivning i fritext kan handl&dggaren avgora om det finns fara for liv och hélsa och

om &rendet behover prioriteras. Det ar ocksa lattare for handlaggaren att avsluta en anmalan som visar
sig inte vara befogad, vilket for den som blir anmald innebaér ett snabbt avslut.

Behandlingens lagliga grund

Den specifika behandlingen Anmala tillsyn enligt plan- och bygglagen grundar sig pa
myndighetsutévning, skyldighet enligt plan- och bygglagen 11 kap. 5 §:

En tillsynsmyndighet ska prova forutsattningarna fér och behovet av att ingripa eller besluta
om en pafdljd enligt detta kapitel, s snart det finns anledning att anta att nagon inte har foljt en
bestammelse i denna lag, i féreskrifter, domar eller andra beslut som har meddelats

med stdd av lagen eller i EU-férordningar som ror fragor inom lagens tillampningsomrade.

Behandlingen grundar sig ocksa pa ett allmant intresse enligt férvaltningslagen 6 och 9 §8:

En myndighet ska se till att kontakterna med enskilda blir smidiga och enkla. Myndigheten ska
lamna den enskilde sadan hjélp att han eller hon kan ta till vara sina intressen. Hjalpen ska ges
i den utstrackning som ar lamplig med hansyn till fragans art, den enskildes behov av hjalp och
myndighetens verksamhet. Den ska ges utan onodigt drojsmal.

Ett arende ska handlaggas sa enkelt, snabbt och kostnadseffektivt som mojligt utan att réattssékerheten
eftersatts.
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Behandlingens art

Anmalan initierar endast ett tillsynsarende och handlaggaren utreder forst utifran anmalarens
information och darefter utifran egen insamlad information.

Den som anmaler behdver e-identifiera sig, men kan i e-tjnsten vélja att vara anonym. Personnummer
forekommer vid inloggning med e-identifiering. E-identifiering med skyddad identitet ar inte mojlig.

E-identifiering behovs for att nagon inte ska kunna géra anmalan i ndgon annans namn.
En text om att det inte &r mojligt att e-identifiera sig vid skyddad identitet rekommenderas.

Om anmalaren inte valt att vara anonym och lamnat sin e-postadress, sa genereras ett bekraftelsemejl till
anmalaren. | bekraftelsemejlet framgar inga personuppgifter, utan enbart information om att en anmélan
tagits emot.

Personuppgifter som behandlas i e-tjansten ar:

- Fastighetsbeteckning (obligatorisk)

- Namn pa fastighetsagare eller den som begatt 6vertradelsen (ej obligatorisk)

- Adress till fastighetsagare eller den som begatt 6vertradelsen (ej obligatorisk)

- Namn pa anmalare om denna inte valt att vara anonym (obligatorisk)

- Adress till anmalare om denna inte valt att vara anonym (obligatorisk)

- e-postadress till anmalare om denna inte valt att vara anonym (ej obligatorisk)

- Telefonnummer till anmélare om denna inte valt att vara anonym (ej obligatorisk)

| e-tjansten finns det fritextfalt dar anmalaren kan lamna information som berdr ndgons privata sfar och
uppgifter om sociala forhallanden, men dessa uppgifter ar inget som e-tjansten begér in och férekommer
sallan. En karta finns for att markera var olovligheten finns. Dartill kan anmélaren bifoga bilder pa
fastighet/eventuell lagovertradelse. Kategorier av registrerade som kan forekomma pa bilder eller i
fritextalternativen “annat” och ”beskrivning” ar fastighetségare, byggnadségare, anmalare, boende och
barn.

Antalet anmalda tillsynsarenden &r ca 400 per ar. Spridningen av uppgifter begransas till de personer
som handlaggaren har behov av att involvera vid sin utredning samt om nagon begér ut allmén handling.

Behandlingen av personuppgifter i e-tjansten Anméla tillsyn enligt plan- och bygglagen ér tillfallig
da det inte finns behov av eller lagligt stod for langvarig lagring i e-tjanstens plattform. Information
fran e-tjansten flyttas automatiskt over till avsett verksamhetssystem. Personuppgifterna lagras inte
langre an nédvandigt i plattformen.

Anmalan kommer in automatiskt via en integration till verksamhetssystemet och registratorerna
meddelas via mejl till funktionsbrevladan - férvaltningens e-brevlada om att det skapats ett nytt
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arende med dnr i verksamhetssystemet. Funktionsbrevladan bevakas dagligen pa vardagar.

Anviandare av uppgifterna

De som kommer att anvanda uppgifterna ar:
- Bygg- och miljoforvaltningens anstallda.

- Den person som anmaler olovligheten.
- Den anmalde som utsétts for tillsyn.

- De invanare som begar ut allman handling.
- Andra myndigheter vid exempelvis éverklagan av beslut.

Informationssakerhet

Informationssakerhet

For att sakerstalla ratt niva av informationsséakerhet har informationsklassificering enligt SKR:s
klassningsmodell KLASSA med tillhérande riskanalys genomforts av kommunens specialister
inom informationssakerhet.

Modellen klassificerar information utifran de konsekvenser som o6nskad paverkan pa informationens
kvalitet kan leda till. Konsekvenserna varderas i grader av odnskad paverkan pa verksamheten eller
annan part, sasom invanare eller foretagare. Detta till foljd av otillracklig konfidentialitet, riktighet,
tillganglighet och sparbarhet.

Om exempelvis invanaren lider allvarlig skada av att viktig information for verksamheten blir tillganglig
for obehdriga, ska informationen placeras i en klass med hog konsekvensniva gallande konfidentialitet.

Informationsklassificeringen resulterar i en skala som gar fran Forsumbar skada (0), Mattlig skada (1),
Betydande skada (2), Allvarlig skada (3) och Synnerligen allvarlig skada (4). Klassificeringen ger ett
stod for att bedoma hur informationen ska vérderas och ger pa sa sétt en vagledning angaende vilka
hanteringskrav som ska appliceras.

Bade Open ePlattform och verksamhetssystemet ByggR klassades géllande Konfidentialitet, Riktighet,
Tillganglighet och Sparbarhet enligt niva 3, det vill sdga Allvarlig skada. Att Open ePlattform klassas
enligt niva 3 pa samtliga punkter innebér alltsa att konsekvenser av o6nskad paverkan pa informationens
kvalitet kan leda till allvarlig skada for verksamheten eller externa malgrupper.

Resultatet av informationsklassificeringen ligger till grund for informationssékerhetskraven som
inkluderas i avtalet med leverantor av drift, support och férvaltning av plattformen. Dessa krav handlar
om tekniska atgarder sasom brandvéggar, krypteringsfunktioner och antivirus eller organisatoriska
atgarder sdsom sékerhetsarbetets organisation och rutiner, instruktioner och uppfdljning. Kraven
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omfattar ett servicenivaavtal och krav pa rapportering av leverantorens arbete med informations-
sékerhet.

Kommunen har enligt avtalet ocksa ratt till insyn i leverantorens testarbete och ratt att folja upp och
overvaka leverantorens efterlevnad gallande kommunens informationssékerhetskrav, samt krav pa
hantering av personuppgifter.

Plattformen ar baserad pa 6ppen kallkod och ar byggd utifran att det ska vara enkelt att bade utveckla
och anvanda e-tjanster, samt att det ska finnas mojlighet att fa 6versikt 6ver och enkelt kunna félja de
arenden som e-tjansterna genererar. Samtliga funktioner och granssnitt, inklusive funktion for att bygga
e-tjanster, ar helt webbaserade och anvander webstandarden HTML5. Utdata fran Open ePlattform
skickas i 0ppna dataformat (XML) med tillhérande dataschema (XSD). Plattformen bygger pa ramverket
Open Hierarchy som ar ett generiskt ramverk for 6ppen kallkod. Open ePlattform kan bade skicka och ta
emot data via Oppna integrationsgréanssnitt. Detta innebar att plattformen kan skicka vidare ansékningar,
anmaélningar och bestéllningar till externa system, men &ven att externa system kan skicka exempelvis
statusuppdateringar till plattformens funktion Mina sidor.

Om man som privatperson anméler tillsyn enligt plan- och bygglagen, krdvs e-legitimering, men denna
kan vélja att vara anonym. Da registreras varken informationen om anmaélaren i drendet eller IP-adress
fran den dator som anméalan kommer i plattformen. Anonymt inskickade &renden gar inte heller att f6lja
via Mina sidor.

Lagring av uppgifterna
Personuppgifter som behandlas i Open ePlattform kan delas upp i féljande grupper:

* Uppgifter om interna anviandare hanteras nir en anvéndare skapas och tas bort.
» Uppgifter om externa anvindare skapas vid forsta inloggning i plattformen.

* Uppgifter om externa anvindare via inskickade drenden registreras vid anviandning en e-tjanst.

Personuppgifterna lagras hos drift- och supportleverantéren Nordic Peak AB i Sundsvall pa en
avgransad serveryta som nyttjas endast av Kungsbacka kommun. Leverantrens serverhall ar en
konstruktion fran 2016 och utformad enligt gallande riktlinjer fran Myndigheten for samhallsskydd

och beredskap. Riktlinjerna syftar till att ge bésta mojliga sékerhet, tillganglighet och energieffektivitet,
exempelvis gallande brandskydd och redundans av lagrad information.

Vid avveckling av hardvara lamnar ingen lagringsmedia serverhallen innan den destrueras. Endast ett
utpekat antal personer inom leverantérens organisation har atkomst till serverhallen. All inpassering
loggas via inpasseringssystem.
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Personuppgifter kan gallras automatiskt eller manuellt fran plattformen via systemets gallringsfunktion.
Hur och nar gallring av uppgifter om externa anvandare via inskickade arenden ska ske specificeras vid
framtagande av ny e-tjanst.

Forvaltningen som tar emot &rendet bestimmer nér automatisk gallring ska ske i Open ePlattform och
tillser att rutiner for gallring finns.

For den avsedda tjansten Anméla om tillsyn enligt plan- och bygglagen kommer gallring ske automatiskt
i Open ePlattform 3 manader inkommit.

Omstandigheter kring eventuellt utlamnande till tredjeland

Ingen Gverforing av personuppgifter till tredje land forekommer. Leverantdren for drift, support och
forvaltning, Nordic Peak AB, har sitt sate i Sundsvall, Sverige. Lagringen av personuppgifter sker pa
en serveryta hos leverantoren dedikerad enbart till Kungsbacka. Leverantéren har inga underbitraden.

| personuppgiftsbitradesavtalet med Nordic Peak stélls foljande krav gallande lokalisering och
overforing av personuppgifter till Tredje land: All data som behandlas ska lagras pa bitradets egen
server belagen i Sverige. Ingen 6verforing till tredje land far ske i samband med den behandling
som detta avtal beror.

| kravspecifikationen gentemot leverantoren stalls féljande krav gallande tredje land: All data ska
lagras/behandlas inom EU eller i tredje land dar EU-kommissionen har fastslagit att landet har en
adekvat skyddsniva for personuppgifter.

I de fall Leverantoren erbjuder tjanster utanfor EU/EES ska det finnas fardiga och prévade juridiska
avtal for det omrade som behandlingen av informationen avser. Om Leverantoren vill placera data i ett
tredje land, eller pa annat sétt behandla personuppgifter i tredje land och dar landet inte svarar mot detta
aligger det Leverantoren att visa att behandlingen uppfyller kraven i dataskyddsférordningen artikel 46.

Potentiella risker
Obehérig atkomst

Obehdriga skulle kunna fa atkomst till personuppgifter i Open ePlattform genom att komma 6ver en
anvandares e-legitimation och pa sa satt komma in i Mina sidor. Personen skulle da endast komma at
uppgifter i d&renden som den berorda anvéandaren har skickat in eller paborjat. Atkomst skulle dven
finnas till grundinformation i form av namn och kontaktuppgifter vilka finns under Mina sidor.

Under mina sidor syns dock inte tillsynsérenden darfor finns det ingen risk kopplad till den hér
e-tjansten.
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Obehdriga skulle kunna fa atkomst till personuppgifter i Open ePlattform genom att komma 6ver en
anstallds inloggningsuppgifter och/eller e-legitimation (personalkonto) och pa sa satt komma in i
plattformen. Vilken omfattning av personuppgifter den obehdrige far tillgang till beror pa vilken
behorighet den anstéllde har i Open ePlattform. Ett fatal anstallda inom kommunen kommer ha
behdrighet att &ndra behorighet for andra anstéllda. Risken att ge fel anstéalld behorighet och darmed
atkomst till personuppgifter de inte bor ha tillgang till finns om rutiner for behérighetstilldelning
inte foljs.

Risk for missbruk av anstélldas egna behdrigheter finns. Vilken atkomst det innebéar beror pa den
anstalldes behorighet. Anstallda med handlaggarbehorighet (handlaggare och registratorer) har tillgang
till personuppgifter som lamnats via anvandare av en e-tjanst dven om anmalan numera kommer

in automatiskt till verksamhetssystemet. Handldggares och registratorers behorighet ar kopplad till
specifik e-tjanst och de har endast behérighet till de &renden som &r inskickade via den specifika e-
tjansten.

Personal som &r behorig till anméalningarna verifierar sin identitet genom inloggningsuppgifter till
verksamhetssystemet.

Obehdrig andring

Den som skickat in en anmalan via en e-tjanst kan inte ga in i efterhand via Mina sidor och éndra
uppgifterna eller komplettera sitt &rende om férvaltningen véljer att stélla in sa att det kan goras.
Det ar da sparbart, bade originalarendet och det nya sparas. Informationen om arendehistorik finns
I handlaggarverktyget.

En anstalld med behdrighet som ger tillgang till uppgifter i inskickad anmélan har méjlighet till att
andra denna i supportsyfte om forvaltningen valjer att stalla in sa att det kan goras. Den anstallde
skulle obehorigt kunna dndra eller ta bort personuppgifter i inskickade drenden. Det ar da sparbart,
bade originalarendet och det nya sparas. Informationen om arendehistorik finns i handlaggarverktyget.

Forlust av uppgifter

Personuppgifterna i Open ePlattform lagras pa en serveryta dedikerad till Kungsbacka kommun hos
drift- och supportleverantéren Nordic Peak AB i Sundsvall. Om serverhallen skulle drabbas av till
exempel brand eller stéld kan uppgifter ga forlorade.

All data sakerhetskopieras 1 gang per dygn och lagras som standard i 12 manader bakat i tiden.
Aterlasning av backup sker automatiskt i samband med varje backup. Detta innebar att den information
som har gallrats i Open-e plattformen ligger kvar i backupen 12 manader bakat i tiden, men endast de
med behdrighet till backup kan ta fram denna information.
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En anvéndare kommer inte att kunna ta bort information i ett inskickat arende i Open ePlattform och
darmed finns ingen risk for informationsforlust avsiktligt eller oavsiktligt av information hos den egna
anvéndaren.

Informationen skulle kunna vara tillfalligt otillganglig vid exempelvis avbrott, men Open ePlattform
ar kravstallt utifran en viss serviceniva vilken framgar i avtalet. Enligt avtal ska leverantoren ha
reservrutiner, reservlosningar och aterstartsplaner som uppfyller kommunens krav pa tillganglighet.

Ovriga risker kopplat till de registrerades friheter och rittigheter

De personer vars personuppgifter behandlas, de registrerade, har ett antal rattigheter enligt dataskydds-
forordningen. Dessa rattigheter innebér att de registrerade ska fa information om nar och hur deras
personuppgifter behandlas och ha kontroll 6ver sina egna uppgifter. Darfor har de bland annat ratt

att i vissa fall fa sina uppgifter rattade, raderade eller att fa ut sina uppgifter.

Den registrerade har ratt att fa information nar hens personuppgifter behandlas. | Open ePlattform
finns det installningar for information om behandlingen av personuppgifter kopplat till varje e-tjanst.
Informationen framgar innan e-tjansten startas. Om rutiner for personuppgiftsinstallningarna inte foljs
eller felaktig information fylls i riskeras ratten till information.

Den registrerade har ratt att vanda sig till en myndighet for att fa veta vilka personuppgifter myndigheten
behandlar om personen och pa vilket satt uppgifterna behandlas, genom ett sa kallat registerutdrag.

Varje person har ratt att vanda sig till en myndighet som behandlar personuppgifter och be att fa
felaktiga uppgifter rattade. Rutiner eller arbetssatt for hur begaran om réttelse kopplat till Open
ePlattform ska hanteras maste upprattas for att kunna tillgodose denna rattighet.

Varje person har rétt att vanda sig till en myndighet som behandlar personuppgifter och be om att
uppgifterna som avser honom eller henne raderas.

Den som anser att ndgon behandlar uppgifter om honom eller henne i strid med dataskyddsforordningen
kan lamna in ett klagomal till Integritetsskyddsmyndigheten. Information om ratten till och hur den
registrerade kan lamna klagomal ska finnas i borjan av varje e-tjanst. Om rutinen for att tillse att dessa
uppgifter finns pa plats inte foljs finns risk att information om hur att lamna klagomal inte framkommer.

Pa kommunens hemsida finns rutiner for utdvandet av rattigheter. Forvaltningen har ocksa etablerade
rutiner i handelse av personuppgiftsincident.

Parter som gynnas av behandlingen

Bygg- och miljéférvaltningens anstallda sparar arbetstid pa att fa in anmélan via e-tjanst da den
mOjliggor att ratt uppgifter lamnas in vid forsta anmaélningstillféllet, eftersom e-tjansten talar om for
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anmalaren vad som ska fyllas i och ger dkat utrymme for att beskriva olovligheten genom fritextfalt
och majlighet att lamna in bilagor sa som bilder.

Anmalaren kan snabbt och enkelt anmala. Invanare gynnas pa sa satt att farliga olovligheter snabbare
kommer till Bygg- och miljéforvaltningens kannedom.

Den som blivit anmald kan snabbare fa arendet prévat.

Konsekvenser av att personuppgiftsbehandlingen inte kan utforas

Forvaltningen vill komma bort fran hantering av kénsliga och sekretessbelagda personuppgifter via
e-post/Office 365. Idag landar en del anmalningar och information om tillsynsérenden i e-posten.

Konsekvenserna blir att forvaltningen kan komma att fortsétta behdva hantera kansliga och
sekretessbelagda personuppgifter som kraver extra skydd i en tekniskt osdker miljo om foreslagen
behandling inte kan utféras.

Kan andamalet uppnas utan eller genom en mindre omfattande
personuppgiftsbehandling

Andamalet skulle kunna uppnés genom en mindre omfattande personuppgiftsbehandling.

| e-tjansten Anmalan enligt plan- och bygglagen ror det sig om uppgift om misstankt lagovertradelse.
Vid anmalan kan det komma in uppgifter som berér nagons privata sfar och som handlar om nagons
sociala forhallanden, eftersom det ar mojligt att bifoga bilagor sa som bilder och i fritext géra en
beskrivning. Endast kryssalternativ och karta i e-tjansten har diskuterats med tillsynsgruppen.

Om endast kryssalternativ och karta anvands i e-tjansten finns ingen risk for att kansliga och
sekretessbelagda personuppgifter som kan ber6ra ndgons privata sfar, uppgifter om sociala
forhallanden och bilder kan komma in via e-tjansten.

Da dessa kansliga och sekretessbelagda personuppgifter kommer in i mycket liten omfattning och dartill
inte ar uppgifter som begérs in utan lamnas av anmélaren bedoms risken att nagon kan komma till skada
vdaga tyngre gentemot de personer som kan berdras av e-tjanstens behandling.

En intern rutin for att ta emot kénsliga och sekretesshelagda personuppgifter ska uppréttas for att fanga
upp dessa nar de kommit in till e-tjdnsten och darefter automatiskt till verksamhetssystemet.

De registrerades forvantningar

Internetstiftelsen gor arligen undersékningen Svenskarna och internet som ar Sveriges mest omfattande
och etablerade undersékning av svenskarnas digitala vanor. I de senaste arens undersokningar framgar
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att invanares forvantningar pa kommuner gallande digital service okar

kraftigt. Den senaste under-

sokningen, som lanserades december 2020, visar att forvantningarna pa att kommunen ska tillhandahalla
en pa alla sétt tillganglig och heltackande digital service av samtliga tjanster har ytterligare snabbats pa
av Coronapandemin. Resultaten av undersokningen visar att det pa manga satt har skett en snabb och
omfattande digitalisering i samhallet dar manga invanare borjat anvanda digitala tjanster mer frekvent
an tidigare eller testat dem for forsta gangen. Framfor allt aldre har tagit klivet ut pa internet och borjat
anvanda digitala tjanster mer an tidigare, och det galler sarskilt de allra aldsta.

| denna e-tjanst rekommenderas att en informationstext l&ggas in for att minska risken for att det ska
komma in bilder dar det férekommer personer eller annan privat information i fritextfélt. Informations-
texten ska upplysa anmalaren om att anmélan och eventuella bilagor sa som bilder kommer att bli allméan
handling.

Den registrerade kan forvanta sig att en jamforelse med tidigare drendens handlingar, flygfoton och
kartor kan komma att behéva goras da det ar viktigt for att utreda anmald olovlighet.

Arenden kan ocksd komma att lamnas ut till den som begér ut en allman handling eller andra
myndigheter vid 6verklagan.

Samrad med registrerade behover inte genomféras om det ar oproportionerligt eller ogenomforbart.
| detta fall ror det sig om tillsyn och bade de som anmaler och den som anmals &r svara att identifiera
fore en olovlighet har anmalts.

Inhdmtning av synpunkter fran invanare inom kommunens tillsynsomrade genomfars regelbundet
for de som anvinder e-tjansten for att anmala. Ovrig inhamtning har inte genomforts pa grund av
behandlingens art alltid kan innebéra ett intrang i den personliga integriteten, vilken behéver vagas
mot risken att nagon kan komma till skada pa grund av olovligheten.

Den personuppgiftsansvariges stillning

Byggnadsnamnden uppratthaller en offentlig verksamhet med tillsynsansvar som inbegriper
myndighetsutévning. Darfor har den personuppgiftsansvarige i detta fall en stallning som &r mer
dominant i forhallande till den registrerades stallning, vilket &r viktigt att beakta géllande den
tilltdnkta behandlingen.

| e-tjansten har den som blir anméld for olovlighet en utsatt stallning gentemot den personuppgifts-
ansvarige.

Den tilltdnkta behandlingen av personuppgifter underlattar for den personuppgiftsansvarige att utfora
sitt tillsynsansvar och uppfylla de forvantningar som finns fran invanare, foretagare, foreningar och
besokare om att tillhandahalla en god digital service.
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Tiden fran att anmalan kommer in till att ett beslut kan tas i arendet minskar nar anmalan innehaller
tydlig information om vad drendet géller. Handlaggaren kan éven tidigt avgéra om det anmélan galler
strider mot plan- och bygglagen och dess foreskrifter och kan dven pa sa satt minska handlaggnings-
tiden En kort handlaggningstid ar fordelaktigt i &renden med risk for att manniskor kommer till skada.
En kort handlaggningstid &r &ven att foredra for den som blir anméld men &ven att det finns tydligt
underlag sa att rattssakra beslut tas. Sammantaget uppvéger ovan namnda den personuppgiftsansvariges
stallning i férhallande till den som anmals i tillsynsarenden.

Sammanfattande bedémning

| e-tjansten Anmala om tillsyn enligt plan-och bygglagen ror det sig om uppgift om misstankt
lagOvertradelse.

Vid anmalan kan det komma in personuppgifter som berér nagons privata sfar och som handlar
om nagons sociala forhallanden, eftersom det ar mojligt att i e-tjansten bifoga bilagor s& som bilder
och att i fritext géra en beskrivning.

Andamalet skulle kunna uppnas genom en mindre omfattande personuppgiftsbehandling. Endast
kryssalternativ och karta har diskuterats med tillsynsgruppen. Om endast kryssalternativ och karta
anvands i e-tjansten finns ingen risk for att personuppgifter som ber6r nagons privata sfar och som
handlar om nagons sociala forhallanden kan komma in.

Forvaltningen kan ocksa konstatera att arenden som innehaller kéansliga och sekretessbelagda
personuppgifter forekommer i mycket liten omfattning i forhallande till inkomna anmalningar
via e-tjansten.

| arenden som galler fara for liv och halsa &r det av yttersta vikt att drendet handlaggs omgaende. Nar
anmaélan innehaller tydlig information med bilagor och fritext kan handléggaren agera snabbare, vilket
kan vara svarare om drendet initialt inte visar fara for liv och hélsa.

Forvaltningen anser att risken att nagon kan komma till skada vager tyngre gentemot de personers
integritet som kan berdras av e-tjanstens behandling.

Inhdmtning av synpunkter fran invanare inom kommunens tillsynsomrade genomfors regelbundet
for de som anvinder e-tjansten for att anmala. Ovrig inhdmtning har inte genomférts pa grund av
behandlingens art alltid kan innebéra ett intrang i den personliga integriteten, vilken behéver vagas
mot risken att nagon kan komma till skada pa grund av olovligheten.

En informationstext rekommenderas att l1dggas in for att minska risken for att det ska komma in bilder
dar det forekommer personer eller privat information i fritextfalt. Informationstexten ska upplysa
anmélaren om att anmalan och eventuella bilagor kommer att bli allman handling.
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Kommunens informationssakerhetsspecialist beddmer informationssédkerheten som mycket bra och
inga uppgifter forvaras i tredje land utan pa en avgransad serveryta som endast nyttjas av Kungsbacka
kommun.

e-tjansten forvantas medfdra att hanteringen av kansliga och sekretessbelagda personuppgifter kommer
att behandlas sakrare an nar anmalan kommer in pa annat satt.

Den automatiska gallringstiden i plattformen rekommenderas att utféras 3 manader efter att arendet
har avslutats i e-tjansten. Om det skulle uppkomma ett problem med integrationen sa behévs en
gallringstid pa 3 manader for att sakerhetsstalla att anmalan kommit in och registrerats riktigt. En
rutin ska upprattas for provning, registrering och gallring.

Villkor for behandling

Angaende villkor for behandling rérande tekniska och organisatoriska skyddsatgarder, information till
de registrerade samt foljder for avtal och dvriga foljder, se dvergripande konsekvensbeddmning for
Open ePlatform KS 2021-06-22, § 189.

Beddm sannolikhet for risker och planera atgarder

| tabellen nedan specificeras mojliga véarden for konsekvens.

Konsekvensnivaer Férklaring

1 Forsumbar: Den registrerade har inga svarigheter att utéva sina fri- och rattigheter. Ingen
eller endast forsumbar ekonomisk eller social paverkan.

2 Mattlig: Den registrerades fri- och rattigheter kan inte garanteras. Den registrerade kan
uppleva lindriga besvar men endast mattlig ekonomisk eller social paverkan.

3 Betydande: Den registrerades fri- och rattigheter kranks. Ekonomisk eller social paverkan
for den registrerade. Kan ocksa vara en situation dar synnerligen manga personers
uppgifter inom konsekvensniva 2 sprids.

Allvarlig: Skapar stora besvar for den registrerade genom exempelvis diskriminering,
identitetsstold eller identitetsbedrageri, stor ekonomisk forlust, skadat anseende eller
annan betydande ekonomiskt eller social nackdel. Kan &ven innebara fara for liv och halsa.
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| tabellen nedan specificeras mojliga vérden for sannolikhet.

Sannolikhet Forklaring Frekvens

Skadan har inte intraffat eller sker mycket Mer séllan an vart 10:e ar.
sallan.

Ytterst liten sannolikhet att skadan kommer att
intraffa under behandlingens livstid.

Skadan kommer sannolikt att intréffa nagon Mellan vart 10:e och varje ar.
gang.
Skadan kan intraffa regelbundet. En gang per ar.

Sannolikt att skadan kommer att intraffa.

Skadan kan intraffa ofta. Flera ganger per ar.

| tabellen nedan redogors for risker for de registrerades fri- och réttigheter i samband med e-tjanstens behandling
samt konsekvens och sannolikhet foér om dessa risker realiseras.

Konsekvens, beskriv i
ord samt ange siffra
(1-4)

Atgérd, inklusive ansvarig fér
genomfoérande

Risk Sannolikhet (1-4)

Obehorig dtkomst till e-
tjansten genom stéld av
extern anvandares
e-legitimation

Obehorig dtkomst till e- 2. Mattlig, eftersom det Uppfdljning av att behdrighetsrutiner

tjansten genom stdld av endast gar att se anmalan foljs

anstallds e-legitimation men inte gora andringar

och/eller inloggnings- i anmaélan, eftersom det Ansvarig for genomférande:
uppgifter automatiskt redan ar Tjansteutvecklare

inlamnat och registrerat i
arendehanteringssystemet

ByggR

2. Kommer sannolikt
att intraffa nagon
gang

Obehorig atkomst till e-
tjansten genom fel tilldelad
behdrighet

Uppfdljning av att behdrighetsrutiner
foljs

Ansvarig foér genomférande:
Tjansteutvecklare
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Obehorig atkomst till e- Uppfdljning av att behdrighetsrutiner
tjansten genom missbruk

av egen behorighet

foljs

Ansvarig for genomférande:
Tjansteutvecklare

Obehorig andring genom
stold av extern anvandares
e-legitimation

Obehérig andring av 2. Skadan kommer Uppfdljning och utbildning kring
anvandare med behdrighet sannolikt intraffa behorigheter i verksamhetssystemet
att gora andringar i nagon gang. ByggR

inskickade arenden
Ansvarig for genomférande:
Tjansteutvecklare

Uppfoljning av krav pa leverantoren
angaende sakerhet.

Forlust av uppgift vid
brand eller stold av server

Ansvarig for genomférande:
Tjansteutvecklare plattform

Informationsinsatser angdende
eventuella planerade och oplanerade
driftstopp.

Otillgéngliga uppgifter vid
t.ex. avbrott

Ansvarig for genomférande:
Tjansteutvecklare plattform

Forhandssamrad

Férhandssamrad med dataskyddsombud (DSO)

Yttrande fran dataskyddsombudet inkom 2022-06-29. Forvaltningens bedomning avviker fran
dataskyddsombudets yttrande i fraga om mojligheten for anmalaren att i e-tjansten kunna bifoga
filer s& som bilder samt ifraga om att de registrerades installning till behandlingen inte fullt ut har
inh&mtats. Dataskyddsombudet ar tveksam till att det kan anses nédvéndigt och proportionerligt att
ta in bilder redan vid den initiala anmalan, med tanke pa den integritetsrisk det kan innebara for den
som blir anméld. Eftersom det &r tillsynsmyndigheten som ska sakerstalla empirin innebdr det att
bevisvardet pa bilderna som inges av anmélare manga ganger ar lagt eftersom bilder bade kan
forvanskas och manipuleras. Dataskyddsombudet kan inte se att en snabbare handlaggning kan ha
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foretrade framfor en mer korrekt och réttssaker nar det handlar om enskildas integritet i den privata
sfaren.

Dataskyddsombudet rekommenderar att de registrerades instéllning till behandlingen inhdmtas for att fa
en forstaelse for de registrerades perspektiv pa en behandling av integritetskéanslig karaktar.

Férhandssamrad med integritetsskyddsmyndigheten

Riskerna vid behandlingen har kunnat sankas till en Iag niva och férhandssamrad med IMY behovs
darmed inte.

Uppfoljning
Plan for lopande uppfoljning

Forvaltningsmodellen for Open-e plattformen ar utformad for att skapa samsyn i arbetet med att utveckla
och forvalta e-tjanster, varav hantering av personuppgifter ar en viktig del.

Ansvar, roller och forum i arbetet med forvaltning &r tydligt definierade i modellen. | forvaltnings-
modellen beskrivs vilka roller som ska ansvara for att behandlingen av personuppgifter foljs upp,
utvarderas och uppratthalls kontinuerligt. Det finns dven beskrivningar av de arbetssétt, rutiner och
forum som tagits fram for att stodja arbetet med att kontrollera att skyddet av personuppgifter
uppratthalls 6ver tid i samband med forvaltning av plattformen.

Kommunens e-tjansteplattform Open-e Plattform har en utsedd dgare som kan delegera uppgifter inom
verksamheten men inte kan franséga sig ansvar. | ansvaret ingar bland annat att uppratta personuppgifts-
bitradesavtal. Det operativa arbetet leds av en central e-tjanstesamordnare och dér ingar ansvar for att
uppratthalla, folja upp och utvérdera personuppgiftshanteringen i forhallande till de villkor som satts upp
I konsekvensbedémningen. Gruppen Stdd och samordning har en viktig roll i arbetet och ansvarar fér
kontakter kring tekniska fragor kopplat till behandlingen av personuppgifter. Det kan handla om att
genomfdra och folja upp tekniska atgarder som paverkar hantering av personuppgifter.

Bygg- och miljéforvaltningen har en e-tjanstesamordnare som har kunskap om plattformens funktioner
och mojligheter, vilket innefattar hantering av personuppgifter inom sin verksamhet och respektive e-
tjanster. E-tjanstesamordnaren ar samordnande for verksamheten och har ansvaret att informera évriga
roller inom sin forvaltning gallande bland annat hantering av personuppgifter i Open- e Plattform samt
att delta i interna forum och natverk kring forvaltning av plattformen. E-tjdnstsamordnaren har ett nara
samarbete med ndmndens dataskyddskontakt.

Arbetet med kommunens e-tjanster drivs framat i olika forum med olika inriktningar och syften.
Forumet St6d och samordning stéttar e-tjanstesamordnare och e-tjansteutvecklare och har det
Overgripande ansvaret for att genomféra utbildning inom organisationen géllande bland annat
hantering av personuppgifter kopplat till férvaltning av Open-e plattformen.
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Den tilltdnkta e-tjansten Anmélan om tillsyn enligt plan- och bygglagen kommer att foljas upp genom ett
nara samarbete kommunens samordnare for e-tjanster, ndmndens e-tjanstsamordnare samt namndens
dataskyddskontakt.

For att motverka obehorig atkomst behdver behandlingen foljas upp utifran foljande kritiska punkter:

o Ratt tilldelning av behorigheter.
e Tydlig information om behérigheter.

For att motverka obehorig dndring behover behandlingen féljas upp utifran foljande kritiska punkter:

o Sékerstédllande av loggning/tydlig loggningsrutin
e Utbildning om behdrigheter for anvandare med behdrighet att géra &ndringar
I inskickade &renden.
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Bilaga 1: Checklista for
konsekvensbhedomning (art. 35)

Kontrollera att konsekvensbedémningen atminstone innehaller féljande information. Kommentera om
nagon punkt inte har berérts.

En systematisk beskrivning av den planerade behandlingen och dess syften (samt skélet till
varfor syftet anses berattigat)

En bedémning av behovet av och proportionaliteten hos behandlingen i forhallande till dess
syfte/n och riskerna.

En beddmning av riskerna for de registrerades rattigheter och friheter.

De atgarder som behovs och planeras for att hantera riskerna (inbegripet skyddsatgéarder,
sakerhetsatgarder och rutiner for att sakerstélla skyddet och for att visa att forordningen
efterlevs, med hansyn bade till de registrerades och andra berorda personers rattigheter och
beréttigade intressen).

Dataskyddsombudets beddmning av den aktuella behandlingen.
Kommentar: Samrad har skett med dataskyddsombudet, som lamnat yttrande 2022-06-29.

Beaktande av de berdrda personuppgiftsansvarigas eller personuppgiftsbitradenas

efterlevnad av godkanda uppférandekoder enligt GDPR artikel 40, framfor allt vad géller
rutiner for konsekvensbeddémning.
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Bilaga 2: Om konsekvensbhedomning (art.
35)

Den personuppgiftsansvariga ska sakerstélla och visa att dess personuppgiftsbehandling foljer
dataskyddsforordningen. En konsekvensbeddmning enligt dataskyddsférordningen &r ett analysverktyg
som anvands for att préva om en behandling ar laglig och beréattigad, identifiera risker, vidta lampliga
atgarder samt uppratthalla en séker personuppgiftshantering.

En konsekvensheddmning ska géras om personuppgifter behandlas pa ett satt som sannolikt leder till
hog risk for de registrerades fri- och rattigheter (artikel 35.1, skal 84). Nar ar da det?

Integritetsskyddsmyndigheten (IMY) har publicerat en forteckning éver nér en konsekvensbedémning
maste goras. Till exempel kraver foljande behandlingar att en konsekvensbedémning utfors:

v Behandling av kansliga eller sarskilt skyddsvarda personuppgifter

v’ Systematisk och omfattande évervakning eller profilering, t ex anvandande av kunders
lokaliseringsuppagifter eller inrdttande av kandidat- eller kompetensdatabaser

v Behandling som ror ett stort antal registrerade.

Integritetsskyddsmyndighetens forteckning ar inte utttmmande, utan det &r den personuppgifts-
ansvariges ansvar att se till att konsekvensbedémning gérs om det beh6vs. Ju mer komplex en
behandling &r desto storre ar risken for felaktig behandling. Syftet ar att forebygga att sa sker.

| tveksamma fall bor en konsekvensbedémning goras, aven om tva kriterier inte uppfylls. Det ar inte
fel att gora en konsekvensbedomning i “onddan”.

Konsekvensbeddmningen ska goras fore dess att behandlingen paborjas?, och aktualiseras regelbundet.

Bedomningen gors behandling for behandling. Flera snarlika eller narliggande behandlingar kan dock
ingd i en och samma konsekvensbedémning.

2 Detta ar forenligt med principerna om inbyggt dataskydd och dataskydd som standard (artikel 25 och skal 78).
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Dnr BN 2021-002091 — Ankom 2022-06-29

YTTRANDE

Dnr
BN 2021-002091

Datum
2022-06-29 Kungsbacka

Samrad med DSO

Yttrande om konsekvensbeddmning fér behandling
av personuppgifter i samband med anmalan av tillsyn

(ver.1.1, 2022-06-20)

Personuppgiftsansvarig nidmnd: Byggnadsndmnden

Kontaktperson for konsekvensbedéomningen.: Camilla Cangren, byggnadsinspektor samt
Nader Al-Tayyar, systemforvaltare

Dataskyddskontakt: Veronica Kinn

Jag har tagit del av er konsekvensbedomning avseende dataskydd vid behandling av
personuppgifter i samband med anmaélan av tillsyn enligt plan- och bygglagen och lamnar f6ljande
yttrande. Yttrandet ska diarieforas 1 det angivna drendet.

Bedomning och rekommendationer

Metod

Jag ser inget annat &n att ni for konsekvensbeddmningen foljt en andamalsenlig metod dér relevanta
kompetenser och aktorer medverkat for att identifiera och sénka flera integritetsrisker som ar
forknippade med den aktuella personuppgiftsbehandlingen.

Det framgér exempelvis vilka omstindigheter som foranlett att ni gjort en konsekvensbedomning.
Konsekvensbedomningen innehéller ocksé en systematisk och funktionell beskrivning av den
planerade behandlingen och dess syfte samt lagliga grund, inbegripet identifiering av de rattskallor
som den lagliga grunden vilar pa. Det ges dven en beskrivning av behandlingens art, omfattning och
sammanhang samt en beskrivning av de behandlade personuppgifterna, kategorierna av
registrerade och anvindare samt perioden som personuppgifterna kommer att lagras.

Det finns dessutom en beskrivning av tillgangarna som ar nddvéandiga for att behandla
personuppgifterna (sdsom programvara, personer). Vidare har en bedomning gjorts av
proportionaliteten i behandlingen i forhdllande till syftet och principerna om laglighet, lagrings-
och uppgiftsminimiering samt uppgifternas relevans, samt en bedémning av potentiella risker for de
registrerades rdttigheter och friheter. De registrerades instdillning till behandlingen har dock inte
inhimtats iven om det ha beaktats. Jag rekommenderar dérfor att det gors. Det behdver inte
ske med personer som inkommit med eller varit foreméal for anmélan, utan kan vara med invanare
som bor i kommunen. Det kan inte anses oproportionerligt eller ogenomforbart utan snarare
nodvandigt for att fa en forstaelse for de registrerades perspektiv pa en behandling av
integritetskinslig karaktar.
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Vidare har en analys gjorts Over potentiella konsekvenser for de registrerades rdttigheter och
friheter i hdndelse av obehorig dtkomst, oonskad dndring och forlust av uppgifter, inbegripet en
uppskattning av riskernas sannolikhetsgrad och allvar. De atgdrder som planeras for att sénka
behandlingens risker, inbegripet bdde tekniska och organisatoriska skydds- och sdkerhetsatgdrder,
framgar ocksa och far anses adekvata och rimliga i forhallande till behandlingens risker. Atgdrder
som stdrker de registrerades rdttigheter i forhallande till artiklarna 15-21 har ocksé beaktats, dven
1 forhallande till bitrddet. Dock har bitridets eventuella anslutning till en godkiind
uppforandekod inte beaktats. Jag rekommenderar er dirfor att gora det. Detta med tanke pi att
det handlar om en molntjinst dér en uppférandekod enligt artikel 40 finns 1 form av EU Cloud Code
of Conduct. Ett bitrdde som dr ansluten till en uppférandekod innebér ett bra skydd och kontroll pa
bitradets dataskyddsforméga, vilket starkt rekommenderas for att uppfylla omsorgsplikten.

Slutligen har en planering gjorts for att kontinuerligt f61ja upp behandlingens skyddsniva.

Mot bakgrund av ovan bedomer jag inget annat dn att konsekvensbedémningen motsvarar
dataskyddsforordningens krav i metod- och innehéllshiinseende!.

Atgirder

Trots att ni identifierat och omhéndertagit flera risker som ér forknippade med den aktuella
behandlingen, vill jag 1dmna nedanstdende kommentarer och rekommendationer for ert fortsatta
arbete.

a) Forklara i konsekvensbeddmningen varfér man behdver verifiera sin identitet med BankId
om man valt att vara anonym. Ar det for att siikerstilla att undvika att anmélan gérs av en
robot? I sa fall — finns andra metoder som kan 16sa det? Om Bankld &r en nédvéindig metod—
hur sékerstélls anonymiteten?

b) Fortydliga hur personal som &r behorig till anmélningarna verifierar sin identitet. Eftersom
det ror sig om integritetskénsliga uppgifter bor personalens autenticiering vara stark for att
uppna erforderlig sédkerhetsniva enligt artikel 32 1 GDPR.

c¢) Ar det nddvindigt med gallringsfrist pa 3 ménader i plattformen nir drendet And4 direkt
overfors till verksamhetssystemet for handlaggning? Om ja, utveckla varfor och hur det ar
forenligt med principen om lagringsminimering 1 artikel 5.1 (e) 1 GDPR. Tillsynsérenden
verkar ju inte synas under Mina drenden anda? Eller ar det bara for dem som anmélan
giller?

d) Klargdr vad det betyder for de satta gallringsfristerna att information i Open E lagras som
standard i 12 ménader bakat i tiden for backup. Innebér det att information som gallrats
dessforinnan ligger kvar som back up? Om det ar s, hur ska ni méta principen om
lagringsminimering i artikel 5.1 (e) (i GDPR)?

e) Utveckla hur rétten till privatliv balanseras med nyttan av att olovligheter kommer
kommunen till kdnna ndr mdjligheten att anmaéla underlittas. Det kan finnas risker att
enskildas ritt till privatliv dventyras om grannar och allménhet inte vet vad man kan klaga
pa, det vill sdga vad som &r olovligt. Jag rekommenderar er att utveckla er
konsekvensbedomning med en analys av detta och att kompensera med tydlig information
om vad anméilan kan anvéndas for sa att just oloviigheter signaleras 1 e-tjdnsten.

! Artikel 35.1, 35.3 a-c i GDPR samt IMY:s forteckning enligt artikel 35.4 (DI-2018-13200, 2019-01-16), artikel 35.7 a, 35.8, 35.7 b,
35.7¢,35.7d,35.9,35.11, skdl 84 och 90 i GDPR samt Artikel 29-gruppens riktlinjer for konsekvensbedomning (WP260 rev.01,
2017-11-29) 2
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f) Jag rekommenderar er att inhdmta registrerades instéllning till behandlingen, alltsd invanare
1 kommunens tillsynsomrade. Det saknar betydelse om dessa invanare har anmalt eller blivit
foremal for anmaélan. Det hindrar inte att be anstéllda i kommunen som ocksa 4r invénare
bista med sina synpunkter pa behandlingen, om det skulle underlétta {for att f4 fingst pa detta
perspektiv. Att inhdmta de registrerades perspektiv foljer dels av artikel 35.8 1 GDPR, dels
vidgar det er forstaelse for vad som &r viktigt ur de registrerades synvinkel och hjélper er att
utforma behandlingen utifrén det.

g) Nir det giller inhdmtning av bilder &r jag tveksam till att det kan anses nddvéandigt och
proportionerligt att ta in det redan vid den initiala anmilan, med tanke pa den integritetsrisk
det kan innebéra for den som blir anmald. Eftersom det ar tillsynsmyndigheten som ska
sakerstdlla empirin innebér det att bevisvirdet pa bilderna som inges av anmélare minga
ganger ar lagt eftersom bilder bade kan férvanskas och manipuleras. Jag kan inte se att en
snabbare handlédggning kan ha foretrade framfor en mer korrekt och rittsséker nér det
handlar om enskildas integritet i den privata sfaren. Sarskilt eftersom de situationer dér detta
bedoms vara aktuellt dr uppskattade till att vara f och e-tjansten inte dr tankt for akuta
situationer.

Jag rekommenderar av den anledningen att inte mojliggdra uppladdning av bilder utan i
stéllet upplysa om att eventuella bilder som anmélaren har tagit himtas in i senare skede. Ett
fritextfélt dar anmaélaren i1 egna ord beskriver sin uppfattning bor ddremot vara motiverat ur
ett rittssdkerhetsperspektiv, tillsammans med en upplysande text om betydelsen att vid
anmaélan ldmna en saklig och objektiv beskrivning av den befarade olovligheten.

h) Ni anger i konsekvensbeddmningen att ”En text om att det inte 4r mojligt att e-identifiera sig
vid skyddad identitet rekommenderas”. Ni anger dven att ”En intern rutin for att ta emot
extra skyddsvérda personuppgifter och kinsliga sekretessbelagda uppgifter ska [...]
uppréttas for att finga upp dessa uppgifter nir de kommit in till e-tjansten och dérefter
automatiskt till verksamhetssystemet.” samt att ”En rutin ska uppréttas for provning,
registrering och gallring vid avslutande [av anmélan]”. Dessa dtgirder finns dock inte med 1
den lista som sammanfattar behandlingens riskminimerande atgéirder. Jag rekommenderar er
att gora det sa att det blir tydligt vilka skyddsatgérder, bdde organisatoriska och tekniska,
som vidtas for att sdnka riskerna som ar forenade med den aktuella behandlingen.

1) Att rutiner for utdvandet av rittigheterna via kommunens hemsida finns kan med fordel
tydliggoras 1 konsekvensbedomningen. Det kan dven tydliggoras att forvaltningen har
etablerade rutiner 1 hindelse av personuppgiftsincident. Det stiarker motiveringen av
behandlingens organisatoriska skyddsniva.

j) Det finns flera upprepningar i konsekvensbedémningen. Samma textstycke kan féorekomma
uppemot tre ganger pa olika stillen. Det finns dven en del korrektur i den I6pande texten.
For att gora konsekvensbeddmningen ldsvénlig och begriplig rekommenderar jag er att gd
igenom den i sin helhet sa att analysen blir sammanhéngande och sé enkel att forstd som det
gar.

Sammantagen bedémning

Under forutséttning att ni genomfor de atgarder som ni kommit fram till i konsekvensbeddmningen
och beaktar mina kommentarer och rekommendationer ovan kan jag inte se annat &n att ni bor
kunna komma till ett beslut om att den aktuella behandlingen &r i linje med intentionerna i GDPR.

Karin Malmsten
Dataskyddsombud
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Bilaga: Information om konsekvensbedomning

Krav pa att genomfora konsekvensbedomning finns 1 artikel 35 1 GDPR. Om en typ av behandling
sannolikt leder till en hog risk for fysiska personers réttigheter och friheter ska den
personuppgiftsansvarige fore behandlingen utféra en beddmning av den planerade behandlingens
konsekvenser for skyddet av personuppgifter. En bedomning kan omfatta en serie liknande
behandlingar som medfor liknande hoga risker. Risken ska i forsta hand bedémas utifran dataskydd
och integritet, men dven utifran andra grundlaggande rittigheter sdsom yttrandefrihet, tankefrihet,
fri rorlighet, forbud mot diskriminering, ratt till frihet och religionsfrihet.

En konsekvensbeddmning ska atminstone innehdlla foljande:

1) En systematisk beskrivning av den planerade behandlingen och dess syften

2) En bedomning av behovet av och proportionaliteten hos behandlingen
1 forhallande till dess syfte/n och de risker som finns.

3) En bedomning av riskerna for de registrerades rittigheter och friheter.

4) De atgirder som behovs och planeras for att hantera riskerna (inbegripet
skyddsdtgdrder, sdkerhetsatgdrder och rutiner for att sikerstdlla skyddet och for att
visa att forordningen efterlevs)

Syftet med en konsekvensbeddmning enligt artikel 35 &r att utreda och pavisa efterlevnad av
dataskyddsforordningen i samband med personuppgiftsbehandling som pa ett eller annat sitt dr
riskfylld. Vid genomforandet av en konsekvensbedomning ér det viktigt att alla relevanta och kénda
omstandigheter for behandlingen lyfts in, analyseras och utvérderas samt att l1impliga
skyddsétgérder for den tilltdnkta behandlingen beskrivs och genomfors. Arbetet med
konsekvensbeddmning dr en iterativ process som handlar om att sdnka riskerna som behandlingen
ar forknippad med. Konsekvensbedomningen har dels har ett internt syfte dir organisationen for
egen nytta analyserar och beddmer behandlingen med hansyn till de registrerades rattigheter och
friheter, dels ett externt syfte for att gentemot tillsynsmyndighet och andra intressenter visa pa hur
organisationen lever upp till dataskyddsférordningen.

Dataskyddsombudets roll i en konsekvensbedomning &r att ha uppsikt dver processen och ge rad
utifrén aktuell lagstiftning och rittslige?. Den personuppgiftsansvarige ska diariefora
dataskyddsombudets yttrande tillsammans med konsekvensbedomningen. Vid fornyad
konsekvensbedomning kan dataskyddsombudet ldimna fornyat yttrande.

Om atgérder inte kan vidtas for att i tillracklig utstrackning sidnka de identifierade riskerna som
framkommit av konsekvensbedomningen bor den personuppgiftsansvarige dverviga att anméla
fragan till forhandssamrad med Integritetsskyddsmyndigheten (IMY). F6lj da instruktionerna pa
IMY':s hemsida.

2 Artikel 39.1 (c) GDPR 4
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