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TJANSTESKRIVELSE

Datum

2023-11-30

Diarienummer

KS 2023-00555 Kungsbacka

Uppdatering av Riktlinjer for ett langt och gott arbetsliv

Forslag till beslut i kommunfullmaktige
Kommunfullmédktige antar Riktlinjer for ett 1dngt och gott arbetsliv, daterade 2023-11-30.

Riktlinjer for ett langt och gott arbetsliv, antagna av kommunfullmiktige 2020-12-08, § 173, upphor
samtidigt att gélla.

Sammanfattning av arendet

Kommunfullméktige antog Riktlinjer for ett langt och gott arbetsliv 8 december 2020. Riktlinjerna
utgick frdn dé gillande tjdnstepensionsavtal.

Med anledning av att ett nytt tjanstepensionsavtal har forhandlats fram mellan SKR och de fackliga
organisationerna behdver de delar av kommunens Riktlinjer for ett 1angt och gott arbetsliv som
innehaller ekonomiska atgérder justeras for att folja tjanstepensionsavtalets villkor.

I samband med justeringen av villkoren for de ekonomiska atgarderna infors dven begreppet
’riktalder”. Riktaldern dr en pensionséalder som tar hdnsyn till den 6kande medellivsldngden 1 Sverige
beslutas av Riksdagen och justeras over tid. Uppgift om nu géllande riktélder finns hos
Pensionsmyndigheten.

Beslutsunderlag

Kommunstyrelsens forvaltnings tjénsteskrivelse, 2023-11-30

Riktlinjer for ett 1angt och gott arbetsliv, med dndringsmarkeringar, 2023-11-30
Kommunfullmiktige 2020-12-08, § 173

Riktlinjer for ett langt och gott arbetsliv, antagna av kommunfullmaktige 2020-12-08, § 173

Beslutet skickas till

Samtliga nimnder, Kommunstyrelsens forvaltning: HR

Beskrivning av drendet

Kommunfullmédktige antog Riktlinjer {or ett langt och gott arbetsliv 2020-12-08. Riktlinjerna utgick
frén da gillande tjanstepensionsavtal. Riktlinjerna baseras pa tjdnstepensionsavtal som anstillda i

103)
Kommunledningskontoret Kungsbacka kommun
Julia Wilholm 434 81 Kungsbacka

Besoksadress
Specialist HR Stadshuset, Storgatan 37

Telefon 0300-83 40 00

www .kungsbacka.se
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kommuner, regioner och kommunala bolag har, vilka ha férhandlats fram mellan Sveriges Kommuner
och Regioner (SKR), Sobona (de kommunala foretagens arbetsgivarorganisation) och fackférbunden
centralt. Samma avtal giller i hela landet for den kommunala sektorn av arbetsmarknaden.

Med anledning av att ett nytt tjinstepensionsavtal har forhandlats fram mellan SKR och de fackliga
organisationerna behdver de delar av kommunens Riktlinjer for ett langt och gott arbetsliv som
innehéller ekonomiska atgarder justeras for att folja tjanstepensionsavtalets villkor.

Det gemensamma pensionsavtalet for kommuner, regioner och Sobona bendmns AKAP-KR
(Avgiftsbestimd Kollektivavtalad Pension — Kommuner & Regioner). Avtalet trddde 1 kraft den 1
januari 2014 och giller arbetstagare som ar fodda 1986 och senare samt arbetstagare som
overenskommit om dvergdng fran KAP-KL (tidigare bendmningen pa avtalet).

Under 2022 beslutade SKR, Sobona och de fackliga organisationerna om éndringar i AKAP-KR och
KAP-KL. Syftet med dndringarna var att fa till ett moderniserat pensionssystem med hojda
avsittningar. Andringarna tridde i kraft den 1 januari 2023 och innebir bland annat att:

— Pensionsavgiften hojs fran 4,5 procent till 6 procent pa den pensionsgrundande 16nen och 31,5
procent pa de delar av den pensionsgrundande 16nen som dverstiger 7,5 inkomstbasbelopp, upp till
30 inkomstbasbelopp

— Utbetalningsaldern for avgiftsbestamd alderspension hdjs fran 55 till 60 ar.

SKR anger att avsikten med fordndringarna i pensionsavtalet &r att 1,2 miljoner medarbetare i
vilfarden ska fa hogre och tryggare pensioner. Detta samtidigt som kommuners och regioners
pensionsskuld pa sikt minskar. Hogre och tryggare pensioner innebér enligt SKR att kommuner och
regioner blir mer attraktiva arbetsgivare vilket dven ska bidra till att mota kompetensutmaningen.
Vidare anges att det uppdaterade pensionsavtalet ocksd har en stark jimstilldhetseffekt. Fyra av fem
anstdllda 1 kommuner och regioner ar kvinnor. Att de nu far mer i pension menar SKR ér ett kraftfullt
bidrag till en mer jimstilld arbetsmarknad.

Utdver fordndringar av tjanstepensionsavtal har riksdagen ocksa beslutat att hoja pensionsaldrarna
genom att infora en sa kallad riktalder som styr vid vilken alder en medarbetare kan fi de olika delarna
inom den allménna pensionen.

Forandringarna i tjdnstepensionsavtalet och inforandet av en riktalder fér till f6ljd att kommunens
riktlinjer for ett 14ngt och gott arbetsliv behdver uppdateras

Riktlinjer for ett langt och gott arbetsliv

Kommunens riktlinjer for ett langt och gott arbetsliv har sin bakgrund i direktiv som lamnas i
kommunbudgeten {or 2020:

1 syfte att uppfylla strategin med att fler jobbar mer och att vara en attraktiv arbetsgivare vill
Kungsbacka att man ska ha méjlighet att jobba efter pensionsdldern. Mycket kompetens finns
hos dessa medarbetare och mdnga vill arbeta men i andra former. Kungsbacka kommun énskar
att de stannar kvar ldngre.
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For att uppfylla direktivet genomfordes en utredning som identifierade olika atgarder for att stimulera
dldre medarbetare att arbeta ldngre. Detta arbete resulterade i framtagandet av riktlinjer for ett langt
och gott arbetsliv som antogs av kommunfullmiktige den 8 december 2020.

Foérandringarna i riktlinjer for ett langt och gott arbetsliv

Dubblerad insattning till tjanstepension

I det tidigare tjanstepensionsavtalet gjordes ingen skillnad pa pensionsavséttningen pé lonedelar
overstigande 7,5 inkomstbasbelopp och darfor fanns inte d4 ndgon anledning att ha en sddan skrivning
1 kommunens riktlinjer. I det nya tjdnstepensionsavtalet hojs pensionsavsdttningen for de delar av den
tjdnstepensionsgrundande 16nen som dverstiger 7,5 inkomstbasbelopp till 31,5 procent. Den nya
lydelsen 1 riktlinjerna dr att medarbetaren far dubblerad inséttning till sin tjdnstepension for l16nedelar
upp till 7,5 inkomstbasbelopp. Samma forutsittningar géller oavsett om medarbetaren tillhor KAP-KL
eller AKAP-KR

G4& ner i tjanst med bibehallen tjanstepension

Atgirden 6ppnas for alla medarbetare oavsett 16n. Den tidigare grinsen om en 16n pa max 7,5
inkomstbasbelopp for att fa ta del av dtgédrden stryks eftersom de medarbetare som tillhor AKAP-KR
inte paverkas pd samma sétt som de medarbetare som kvarstar i det dldre pensionsavtalet KAP-KL.
KAP-KL har en forménsbestimd alderspension vilket AKAP-KR inte har.

Den formansbestdmda alderspensionen 1 KAP-KL slutrdknas vid 65 ar och arslonerna direkt innan
medarbetaren gér 1 pension ligger till grund for berdkningen. I och med att det bara ar arslonen det ar
medarbetaren fyller 63 ar som kan péverka att en medarbetare far lagre forméansbestdmd alderspension
fordandras reglerna géllande mgjlighet att ta del av atgirden.

Det sker dven en justering av angivandet av en viss uppnddd alder for att fa atnjuta en atgérd, istéllet
infors begreppet “riktdlder”. Uppgift om nu gillande riktalder finns hos Pensionsmyndigheten.

Gratis halsoundersokning

Aldersangivelsen i tgérden kompletteras med begreppet “riktalder”. For 2023 #r riktaldern 67 ar.
Riktéldern kommer successivt att hojas och uppgift om géllande riktlinje finns hos
Pensionsmyndigheten.

L6n som premie

Aldersangivelsen i 4tgirden fndras fran 66 ar till Pensionsmyndighetens begreppet “riktalder”. For
2023 &r riktaldern 67 ar. Riktdldern kommer successivt att hdjas och uppgift om gillande riktlinje finns
hos Pensionsmyndigheten.

Malin Aronsson Anders Johansson

Kommundirektor Bitrddande kommundirektor
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En del inom Kungsbacka kommuns stravan att vara en attraktiv
arbetsgivare ar att fler kan ha mojligheten att jobba efter fyllda 66 ar,
eller fran och med 2026 efter uppnadd gallande riktalder. Mycket
kompetens finns hos dessa medarbetare och manga vill arbeta men i
andra former. Kungsbacka kommun onskar att de stannar kvar langre.
Kungsbacka kommun redovisar genom Ett langt och gott arbetsliv,
arbetssatt och olika majligheter till atgarder som kan stimulera till ett
langt och hallbart arbetsliv for aldre medarbetare.

Forhallningssatt

Kungsbacka som organisation ser positivt pa ett forlangt arbetsliv. Det ar ett satt att
ta vara pa kompetens och kunskap, men det ar ocksa viktigt utifran ett
kompetensférsorjningsperspektiv. Det ar viktigt att organisationens alla chefer och
ledare har en positiv installning till aldre medarbetare och utvecklar dessa
medarbetare precis som 6vriga. | ledarskapet ligger fokus dels pa arbetet med det
som ar en del av malen fér Kungsbacka kommun, sasom hallbar
arbetsplatsutveckling och halsoframjande arbetsplats, dels saddant som ror
aldersspridning i arbetsgrupper, blandade grupper och stimulera samarbete aldre —
yngre. Kompetensutveckling ska fortga som en naturlig del i arbetet aven efter 66
ars alder eller gallande riktalder. Loneutveckling ska fortsatta enligt samma principer
som tidigare i yrkeslivet och som for évriga medarbetare.

Framtidssamtal

Som en del av utvecklingssamtalet ska chefen lyfta fragor om arbetstagarens
medarbetarens framtid och om majligheten till rorlig alder for pensionsuttag nagra ar
innan pension, for att motivera medarbetaren att arbeta langre. Medarbetaren
Arbetstagaren ska bli medveten om vilka atgarder och vilka individuella I6sningar
som kan bli aktuella.

Atgarder

Arbetsgivaren ska erbjuda olika I6sningar och diskutera med arbetstagaren
medarbetaren vad som passar bast for parterna. | dessa riktlinjer presenteras olika
alternativ som utgor mojligheter att erbjuda medarbetare 6ver 65 ar som har uppnatt
riktaldern som stimulans for att de ska valja att stanna kvar i anstallning. Dessa
forslag ska ses som alternativ av mojligheter utifran individens och verksamhetens
férutsattningar och tillampas med stor flexibilitet. Innan en éverenskommelse
kommer till stdnd mellan chef och medarbetare ska samrad ske med forvaltningens
HR-funktion. Overenskommelsen géller for ett ar i taget och andra regler och avtal
ska beaktas.

Atgérderna kan kombineras for den enskilda medarbetaren men alternativen 1, 2
och 5 ska ses som insatser med sadana ekonomiska incitament som bor bedomas
var for sig.
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1. Dubblerad insattning till tjanstepension

Dubblerad insattningen till tianstepensionen for arbetad tid fran 65 ars alder for
samtliga tillsvidareanstallda och visstidsanstallda (100/100/200, 80/80/160 etc.). For
timanstallda galler maéjligheten fram till dess medarbetaren fyller 67 ar.

2. Nedsatt tjanstgoringsgrad med delvis bibehallna férmaner

Mdjligheten for tillsvidareanstallda 6ver 63 ar till och med 67 ar att fa arbeta 80% av
sin anstallning, fa I6n for 80% och avsattning till tjanstepension for 100%
(80/80/100). Detta galler for medarbetare med 16n upp till 7,5 inkomstbasbelopp.

Fran det ar en medarbetare fyller 63 ar kan hen minska sin arbetstid med upp till 20
procent och samtidigt fa full inbetalning till tjanstepensionen. Lén utbetalas for
arbetad tid. For inbetalning till tjanstepensionen beraknas lI6nen fére
arbetstidsminskning. Detta galler bade fér medarbetare som arbetar heltid och for
medarbetare som arbetar deltid. Atgarden ar kopplad till sysselsattningsgrad och ar
tillganglig for alla medarbetare med manadsanstallning i Kungsbacka kommun.

3. Gratis halsoundersokning

Gratis halsoundersokning till alla medarbetare som valjer att fortsatta arbeta kvar i
minst 6 manader med sysselsattningsgrad pa minst 50%, efter 65 ars alder. 66 ars
alder, eller som har uppnatt gallande riktalder.

4. Pensionsinformation

Kungsbacka kommun erbjuder information om pension bade individuellt och i grupp.

5. LOon som premie

For den som fortsatter att arbeta heltid fran det ar de fyller 66 ar kan en extra 16n pa
3000 kronor att betalas ut per manad. Medarbetare som valjer att arbeta halvtid far
halva summan.

En extra I16n pa 3000 kronor per manad kan betalas ut till en medarbetare med
manadslén som fortsatter att arbeta heltid fran det ar personen fyller 67 ar, eller att
personen har uppnatt gallande riktalder. Summan reduceras i férhallande till
medarbetarens sysselsattningsgrad.

6. Andra atgarder

En 6verenskommelse innebar alltid att gallande regler enligt lagar, avtal och andra
beslut, ska féljas. Atgarderna férutsatter samordning med HR, samarbete mellan
verksamheter och kanske aven mellan férvaltningar nar sa ar aktuellt. Alla atgarder
ska vara av rimlig omfattning och dokumenteras

- Salangt det ar majligt tillmoétesga dnskemal om:
- att arbeta deltid

- hur arbetstiden ska férlaggas

- attarbeta del av ar

- flexibel sysselsattningsgrad.
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- Arbete pa distans nar det ar lampligt med hanvisning till arbetets art.

- Se Over mojligheten att lata de medarbetare som énskar bli frikopplade fran
ordinarie arbetsuppgifter deltid for att vara mentor /handledare /radgivare till
nagon yngre eller mer oerfaren kollega.

- Undersotka majligheten for medarbetare som onskar att helt eller delvis fa prova
pa andra arbetsuppagifter eller nagot annat yrke inom Kungsbacka kommun.

- Anpassad/individuell kompetensutveckling.
- Modjlighet till friskvard pa arbetstid i viss omfattning.

- Loénevaxling

Kungsbacka kommun Riktlinjer for ett langt och gott arbetsliv



KUNGSBACKA KOMMUN SAMMANTRADESPROTOKOLL 1 (1)

Kommunfullmaktige Datum
2020-12-08

§ 173 Dnr 2020-00151
Regelverk avseende valmadjligheter for arbete efter pensionsaldern

Beslut

Kommunfullméktige antar riktlinjer for ett langt och gott arbetsliv, daterade
2020-10-16.

Riktlinjerna borjar gélla fran och med 1 januari 2021.

Kommunfullméktige beslutar att uppfoljning av arbetet med valmgjligheter for
arbete efter pensionsaldern ska ske senast i januari 2023.

Sammanfattning av arendet

Kommunfullméktige har i kommunbudgeten for 2020 beslutat om ett direktiv 1 syfte
att uppfylla mélet med att vara en attraktiv arbetsgivare genom att man ska ha
mojlighet att jobba efter 65 ar. Direktivet lyder:

1 syfte att uppfylla strategin med att fler jobbar mer och att vara en attraktiv
arbetsgivare vill Kungsbacka att man ska ha méjlighet att jobba efter pensionsdldern.
Mycket kompetens finns hos dessa medarbetare och manga vill arbeta men i andra
former. Kungsbacka kommun onskar att de stannar kvar lingre.

En utredning har genomforts och en rapport har sammanstillts av kommunstyrelsens
forvaltning innehéllande olika &tgédrder for att stimulera dldre medarbetare att arbeta
langre. Utifran det har ett forslag till riktlinjer for ett langt och gott arbetsliv tagits
fram.

Beslutsunderlag

Kommunstyrelsen 2020-11-24, § 271

Kommunstyrelsens arbetsutskott 2020-11-10, § 312
Kommunledningskontorets tjdnsteskrivelse, 2020-10-16

Rapport Ett 1dngt och gott arbetsliv i Kungsbacka kommun”, oktober 2020
Riktlinjer for ett langt och gott arbetsliv, 2020-10-16

Forslag till beslut pa sammantradet

Ulrika Landergren (L), Lisa Andersson (M), Peter Soderberg (M) och Eva Borg (S)
yrkar bifall till kommunstyrelsens forslag.

Beslutsgang

Ordférande Anders Ekstrom (M) finner att det finns ett forslag till beslut, det vill
sdga kommunstyrelsens forslag, och att kommunfullméktige bifaller det.

Beslutet skickas till

Samtliga nimnder, Kommunledningskontoret: HR

Justerare Expedierat/bestyrkt
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Inledning

En del inom Kungsbacka kommuns strévan att vara en attraktiv arbetsgivare ar att fler ska ha mojligheten att
jobba efter det man fyllt 65 ar. Mycket kompetens finns hos dessa medarbetare och manga vill arbeta men i
andra former. Kungsbacka kommun 6nskar att de stannar kvar langre.

Kungsbacka kommun redovisar genom dessa riktlinjer, arbetssatt och olika mojligheter till tgarder som kan
stimulera till ett 1ang och hallbart arbetsliv for aldre medarbetare.

Férhallningssatt

Kungsbacka som organisation ser positivt pa ett forlangt arbetsliv. Det ar ett sétt att dels ta tillvara pa
kompetens och kunskap men det dr ocksa viktigt utifran ett kompetensforsorjningsperspektiv. Det &r viktigt
att organisationens alla chefer och ledare har en positiv instéllning till &ldre medarbetare och arbetsledare och
utvecklar dessa medarbetare precis som évriga. Det ar ocksa vara viktigt att lyfta fram vikten av att i
ledarskapet jobba dels med det som &r en del av malen for Kungsbacka kommun sadsom hallbar
arbetsplatsutveckling och halsoframjande arbetsplats och dven sadant som ror aldersspridning i
arbetsgrupper, blandade grupper och stimulera samarbete aldre — yngre. Kompetensutveckling ska fortga
som en naturlig del i arbetet dven efter 65 ars alder. Loneutveckling ska fortsétta enligt samma principer som
tidigare i yrkeslivet och som for 6vriga medarbetare.

Framtidssamtal

Som en del av utvecklingssamtalet ska chefen lyfta fragor om arbetstagarens framtid och om méjligheten till
rorlig alder for pensionsuttag och framtiden nagra ar innan pension, for att motivera medarbetaren att arbeta
langre. Arbetstagaren ska bli medveten om vilka atgarder som erbjuds och vilka individuella Isningar som
kan bli aktuella.

Atgirder

Arbetsgivaren ska erbjuda olika lésningar och diskutera med arbetstagaren vad som passar bést for parterna.
| dessa riktlinjer presenteras olika alternativ som utgor méjligheter att erbjuda medarbetare Gver 65 ar som
stimulans for att de ska vélja att stanna kvar i anstélining. Dessa forslag ska ses som alternativ av majligheter
utifran individens och verksamhetens forutsattningar och tillampas med stor flexibilitet. Innan en 6verens-
kommelse kommer till stand mellan chef och medarbetare ska samrad ske med férvaltningens HR-funktion.
Overenskommelsen galler for ett r i taget och andra regler och avtal ska beaktas.

Atgérderna kan kombineras for den enskilda medarbetaren men alternativen 1, 2 och 5 ska ses som insatser
med sadana ekonomiska incitament som bor bedémas var for sig.

1. Dubblerad insattning till tjanstepension

Dubblerad insattningen till tjanstepensionen for arbetad tid fran 65 ars alder for samtliga tillsvidareanstallda
och visstidsanstallda (100/100/200, 80/80/160 etc.). For timanstéllda géller mojligheten fram till dess
medarbetaren fyller 67 ar.

2. Nedsatt tjinstgoringsgrad med delvis bibehallna férmaner

Mojligheten for tillsvidareanstallda Gver 63 ar till och med 67 ar att fa arbeta 80% av sin anstallning, fa 16n
for 80% och avséttning till tjanstepension for 100% (80/80/100). Detta géller for medarbetare med 16n upp
till 7,5 inkomstbasbelopp.
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3. Gratis halsoundersokning

Gratis halsoundersokning till alla medarbetare som véljer att fortsatta arbeta kvar i minst 6 manader med
sysselsattningsgrad pa minst 50%, efter 65 ars alder.

4. Pensionsinformation
Kungsbacka kommun erbjuder information om pension bade individuellt och i grupp.

5. L6n som premie

For den som fortsatter att arbeta heltid fran det ar de fyller 66 ar kan en extra I6n pa 3000 kronor att
betalas ut per manad. Medarbetare som valjer att arbeta halvtid far halva summan.

6. Andra atgirder
e Salangt det ar mojligt tillmatesga 6nskemal om:

- att arbeta deltid

- hur arbetstiden ska forlaggas
- att arbeta del av ar

- flexibel sysselsattningsgrad.

e Arbete pa distans nar det ar lampligt med hanvisning till arbetets art.

e Se dver mojligheten att lata de medarbetare som 6nskar bli frikopplade fran ordinarie
arbetsuppgifter deltid for att vara mentor /handledare /radgivare till nagon yngre eller mer
oerfaren kollega.

e Undersoka mojligheten for medarbetare som énskar att helt eller delvis fa prova pa andra
arbetsuppgifter eller nagot annat yrke inom Kungsbhacka kommun.

e Anpassad/individuell kompetensutveckling.
e Moijlighet till friskvard pa arbetstid i viss omfattning.

e Lonevaxling

Beslutad av: Kommunfullméaktige 2020-12-08 § 173, KS 2020-00151
Giller fran: 1 januari 2021
Ansvarig forvaltning: Kommunstyrelsens férvaltning, HR

Kontakt: Kungsbacka direkt 0300-83 40 00, info@kungsbacka.se

Kungsbacka kommun, 434 81 Kungsbacka
kungsbacka.se
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TJANSTESKRIVELSE

Datum
2023-10-16

Diarienummer

KS-2023-00670 Kungsbacka

Antagande av Riktlinjer for informationssakerhet

Forslag till beslut i kommunfullmaktige

Kommunfullméktige antar Riktlinjer for informationssidkerhet, daterade 2023-10-16.

Sammanfattning av arendet

Kommunstyrelsen antog den 21 april 2020 riktlinjer for arbetet med informationssidkerhet for perioden
2019-2022. Med anledning av att tidigare riktlinjer har utdaterats har nya uppdaterade riktlinjer
arbetats fram.

Riktlinjerna kompletterar policyn for sdkerhet och beredskap inom omrddet informationssikerhet och
beskriver hur information ska hanteras 1 Kungsbacka kommun samt vilka de prioriterade omrddena ar
for arbetet med informationssdkerhet. Fokus ligger pa god informationssékerhetskultur och
systematiskt informationssidkerhetsarbete. De prioriterade omradena ar:

— Informationsklassificering
— Information och utbildning
— Incidenthantering och rapportering

— Anskaffning, utveckling och underhall av externa IT-resurser samt kontinuitetshantering for
IT-resurser.

Det systematiska informationssdkerhetsarbetet som beskrivs i riktlinjerna stodjer arbetet med att
Kungsbacka kommun ska vara en trygg och siker kommun for alla som bor, verkar och vistas har.

Beslutsunderlag

Kommunledningskontorets tjdnsteskrivelse, 2023-10-16
Riktlinjer for informationssékerhet, 2023-10-16
Jamforelsedokument mellan gamla och nya riktlinjen, 2023-10-30

Beslutet skickas till

Samtliga nimnder och bolag

12
Kommunledningskontoret Kungsbacka kommun

Veronica Norell 434 81 Kungsbacka

0300 835414 Besoksadress

Stadshuset, Storgatan 37

veronica.norell@kungsbacka.se Telefon 0300-83 40 00

www .kungsbacka.se
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Beskrivning av arendet

I riktlinjen tydliggors vilka delar som ska ingd i det systematiska informationssakerhetsarbetet:

Identifiera och analysera tillgdngar

Krav och risker

Utforma informationssikerhetsarbetet

Utfora informationssidkerhetsarbetet samt f6lja upp och forbittra.

Riktlinjen tydliggdr ocksa vikten av en engagerad och aktiv ledning for ett framgangsrikt
informationssidkerhetsarbete.

Bland de prioriterade omradena har incidenthantering och rapportering, anskaffning, utveckling och
underhall av externa IT-resurser samt kontinuitetshantering for IT-resurser lagts till.

Malin Aronsson Anders Johansson

Kommundirektor Bitradande kommundirektor



Kungsbacka

Riktlinjer for
informationssakerhet

Inledning

Information och hur den hanteras spelar en avgdrande roll for att Kungsbacka kommun ska kunna
leverera siker och effektiv service inom en rad olika verksamhetsomraden. Information dr darmed
en av kommunens viktigaste tillgdngar och méaste hanteras pa ett tryggt och sékert sétt.

Informationssidkerhet handlar om att skapa och uppratthalla 1ampligt skydd for den information som
hanteras. Detta giller information i alla dess former, sdsom text, ljud, bild och film. Det giller
oavsett hur informationen lagras, bearbetas och kommuniceras.

Mal och inriktning

Kommunens informationssdkerhetsarbete ska stddja arbetet med att Kungsbacka kommun ska vara
en trygg och siker kommun for alla som bor, verkar och vistas hir. Informationssidkerhetsarbetet
ska ocksa bidra till att sékerstélla en séker, effektiv och héllbar digitalisering, med sirskilt fokus pa
medborgarnas rattigheter och personliga integritet.

Kommunen ska sikerstélla att samtliga informationstillgéngar:

- skyddas for obehdrig insyn och manipulation (konfidentialitet)
- dar tillforlitliga, korrekta och fullstdndiga (riktighet)
- &r nabara vid rétt tillfélle (tillgdnglighet)

God informationssiakerhetskultur

Kommunens informationssékerhetsarbete ska genomsyras av en god informationssékerhetskultur.
God informationssékerhetskultur kan beskrivas som en kultur dir informationssikerhet dr en
naturlig del av verksamheten och dér man tar lardom av odnskade hdndelser

Kungsbacka kommuns informationssékerhetskultur ska kdnnetecknas av en engagerad ledning och
engagerade chefer pa alla nivder. Ledningen ska hélla sig informerade om
informationssikerhetsarbetet, fatta beslut om inriktningen pé arbetet och uppmuntra till en larande
kultur. Den ldrande kulturen ska kénnetecknas av ett hogt fortroende for alla medarbetares formaga.
Medarbetarna ska kdnna sig trygga med att patala brister och rapportera incidenter vilket i sin tur

Kungsbacka kommun « 0300-83 40 00 * info@kungsbacka.se * kungsbacka.se



leder till att atgérder som forbattrar sdkerheten kan vidtas. Alla medarbetare ska fa rétt
forutséttningar for att engagera sig och handla pa ett informationssakert sétt i det dagliga arbetet.

Systematiskt informationssikerhetsarbete

For att uppnd de overgripande informationssékerhetsmalen ska Kungsbacka kommun bedriva ett
systematiskt informationssékerhetsarbete baserat pa den internationella sékerhetsstandardserien SS-
ISO/IEC 27000. Som stdd 1 arbetet ska Myndigheten for samhallsskydd och beredskaps (MSB:s)
metodstdd for informationssékerhet anvédndas.

Arbetet ska bedrivas genom att uppritta, infora, driva, underhélla och stindigt forbéttra
organisationens informationssidkerhet 1 en kontinuerlig process.

Identifiera och
analysera
Folja upp och

A\ /

Identifiera och analysera tillgangar, krav och risker

Kungsbacka kommun ska arbeta systematiskt med behovsanalyser for att sdkerstilla att
informationssdkerheten 1 verksamheten utformas med utgdngspunkt i ett tydligt definierat nuldge.
Utifrén resultatet av dessa analyser ska det fortsatta informationssdkerhetsarbetet utformas.

Utforma informationssakerhetsarbetet
Det samlade resultatet fran behovsanalyserna ska styra hur Kungsbacka kommun
utformarsédkerhetsatgiarder och prioriteringar for sitt informationssékerhetsarbete.

Utfora informationssidkerhetsarbetet

Resultatet av informationssdkerhetsarbetet och konstaterade behov av sdkerhetsatgéarder ska tas om
pa ett riskbaserat sétt fOr att prioritera och sdkerstilla ett systematiskt arbetssitt med tydligt uppsatta
mal for informationssdkerhetsarbetet.

Folja upp och forbattra
Kungsbacka kommun ska pé arlig basis folja upp resultatet av foregaende ars
informationssidkerhetsarbete infér nastkommande é&r.

Prioriterade omraden

Samtliga omraden som listas nedan ingar i det systematiska informationssékerhetsarbetet och &r
sarskilt prioriterade utifrdn dess centrala roll 1 arbetet.

Informationsklassificering

Grunden 1 allt systematiskt och riskbaserat informationssdkerhetsarbete dr klassificering av
information. Genom att klassificera var information féar vi kdnnedom om hur kénsliga de olika
informationsméngderna vi hanterar &r, och kan utifran det skapa rétt skydd for informationen. Det
ar informationen som &r den primira tillgdngen och som ska klassificeras. Resurser som anvénds

Kungsbacka kommun Riktlinjer for informationssakerhet Sida 2 av 4



for att hantera informationen, till exempel programvaror, system, tjdnster och fysiska tillgangar ska
utformas och anpassas till de krav som klassificeringen i forldngningen stiller pa dessa.

Kungsbacka kommun ska klassificera den information som hanteras inom verksamheten enligt
kommunens Rutin for informationsklassificering. For information som hanteras i digitala tjénster
ska Kungsbacka kommuns Modell for digitala tjdinster och system efterlevas.

Information och utbildning

Alla anstillda ska fa ratt forutsittningar for att bidra till en god informationssdkerhetskultur i
Kungsbacka kommun. De anstéllda ska ha den kunskap som kravs for att forsta sitt ansvar for
informationssidkerhet, vara medvetna om hot och problem som ror informationssikerhet samt kdnna
till och folja kommunens regelverk for informationssékerhet nér de utfor sitt arbete.

Det ska 1 Kungsbacka kommun finnas en kommungemensam plan for informations- och
utbildningsinsatser 1 informationssikerhet.

Incidenthantering och rapportering

Informationssikerhetsrelaterade incidenter ar oonskade hiandelser som kan leda till brister 1
konfidentialitet, riktighet eller tillgénglighet hos informationen vi hanterar 1 kommunen.

En vil fungerande hantering av sikerhetsincidenter 4r en mycket viktig del av bade det reaktiva och
proaktiva informationssdkerhetsarbetet. Det ger dels mdjlighet att snabbt och effektivt agera pa
uppkomna hot och héndelser, dels mgjlighet att 1 efterhand vidta forebyggande atgirder for att
motverka att liknande incidenter intriaffar pd nytt. En grundldggande forutséttning for att detta ska
fungera &r att samtliga medarbetare har kunskap om vad som definieras som en incident, samt var
och hur dessa ska anmadlas internt inom organisationen.

Det ska i Kungsbacka kommun finnas en kommungemensam modell for rapportering av
informationssidkerhetsincidenter och avvikelser.

Anskaffning, utveckling och underhall av externa IT-resurser

I de allra flesta av vara verksamhetsprocesser dr vi idag starkt beroende av IT-resurser. Manga av
dessa IT-resurser tillhandahélls av externa leverantorer. Det medfor ett behov av sékerhetskrav som
behover inkluderas vid anskaffning, utveckling och underhéll av externa IT-resurser.

Infor anskaffning av externa IT-resurser ska foljande genomforas:

- klassa informationen som ska hanteras 1 tjansten och analysera informationssikerhetsrisker for
det som ska anskaffas

- stilla krav pa den kontrakterade parten utifran informationsklassningen och riskanalysens
resultat

- folja upp att de stillda kraven dr dndamaélsenliga och tillrdckliga

- folja upp om den kontrakterade parten har infort de sdkerhetsatgérder som avtalats och att dessa
foljer med under hela avtalsperioden

Kontinuitetshantering for IT-resurser

Kontinuitetshantering handlar om att planera for att upprétthalla verksamhet pd en tolerabel niva
oavsett vilken storning den utsitts for och att sa snabbt som mdjligt kunna aterga till normalldge
efter en storning. Kommunens olika kritiska verksamhetsprocesser maste bedrivas dven om ett IT-
system slds ut pa grund av yttre paverkan, en stromkabel grévs av eller en byggnad brinner ner.
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I de allra flesta av véra verksamhetsprocesser &r vi idag starkt beroende av IT-resurser. Det ar darfor
av storsta vikt att identifiera kritiska IT-resurser och deras beroenden och att skapa, 6va, underhalla
och informera berdrda om kontinuitetsplaner for dessa.

Kontinuitetshantering tillsammans med stédfunktioner

For de olika typerna av IT-resurser som kommunen anvénder finns det en eller flera stodfunktioner,
eller leverantorer. Stodfunktionen bestar antingen av kommunens IT-enhet Digitalt center eller av
en extern leverantor. Kontinuitetshanteringen ur ett informationssikerhetsperspektiv innehéller dels
den kontinuitetshantering som verksamheten ansvarar for, dels den avbrottsplanering som
stodfunktionerna ska ha for att kunna leverera stod till verksamheten. Verksamheten maste arbeta
tillsammans med sina stodfunktioner for att tydliggora ansvarsfordelning och arbetsuppgifter vid en
eventuell IT-relaterad storning.

Kungsbacka kommun ska identifiera de IT-resurser som stddjer samhéllskritiska och
verksamhetskritiska processer och skapa, 6va och underhélla kontinuitetsplaner for dessa resurser.
Varje berord verksamhet ska ocksad gora kontinuitetsplanerna kinda inom den egna verksamheten sa
att ritt personer kan komma &t informationen vid héndelse av storning. I arbetet ska Digitalt center
och externa leverantorer inkluderas.

Efterlevnad och uppfoéljning

Kungsbacka kommuns informationssékerhetsarbete ska foljas upp systematiskt och regelbundet.
Under mandatperioden ska sérskilt fokus ligga pa uppf6ljning av hantering av informationsméngder
med hoga skyddskrav samt uppfoljning av implementeringen av den hir riktlinjen.

Beslutad av: Kommunfullmaktige
Ansvarig forvaltning: Kommunstyrelsens férvaltning

Kontakt: Kungsbacka direkt 0300-83 40 00, info@kungsbacka.se

Kungsbacka kommun, 434 81 Kungsbacka
kungsbacka.se
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Riktlinjer for
informationssakerhet

Inledning

Information och hur den hanteras spelar en avgdrande roll for att Kungsbacka kommun ska kunna
leverera siker och effektiv service inom en rad olika verksamhetsomraden. Information ar ddrmed
en av kommunens viktigaste tillgdngar och méaste hanteras pa ett tryggt och sékert sétt.

Informationssdkerhet handlar om att skapa och uppratthalla lampligt skydd f6r den information som
hanteras. Detta géller information 1 alla dess former, sdsom text, ljud, bild och film. Det géller
oavsett hur informationen lagras, bearbetas och kommuniceras.

Mal och inriktning

Kommunens informationssdkerhetsarbete ska stddja arbetet med att Kungsbacka kommun ska vara
en trygg och siker kommun for alla som bor, verkar och vistas hir. Informationssidkerhetsarbetet
ska ocksé bidra till att sékerstélla en séker, effektiv och héllbar digitalisering, med sirskilt fokus pa
medborgarnas rattigheter och personliga integritet.

Kommunen ska sdkerstélla att samtliga informationstillgéngar:

e skyddas for obehorig insyn och manipulation (konfidentialitet)
e dr tillforlitliga, korrekta och fullstindiga (riktighet)

e ir nabara vid ritt tillfdlle (tillgdnglighet)

God informationssiakerhetskultur

Kommunens informationssakerhetsarbete ska genomsyras av en god informationssidkerhetskultur.
God informationssidkerhetskultur kan beskrivas som en kultur dér informationssékerhet dr en
naturlig del av verksamheten och dér man tar lardom av odnskade hdndelser

Kungsbacka kommuns informationssékerhetskultur ska kdnnetecknas av en engagerad ledning och
engagerade chefer pa alla nivder. Ledningen ska hélla sig informerade om
informationssikerhetsarbetet, fatta beslut om inriktningen pé arbetet och uppmuntra till en larande
kultur. Den ldrande kulturen ska kédnnetecknas av ett hogt fortroende for alla medarbetares formaga.
Medarbetarna ska kdnna sig trygga med att patala brister och rapportera incidenter vilket i sin tur
leder till att atgdrder som forbéttrar sdkerheten kan vidtas. Alla medarbetare ska fa rétt
forutséttningar for att engagera sig och handla pa ett informationssakert sitt i det dagliga arbetet.

Kungsbacka kommun « 0300-83 40 00 * info@kungsbacka.se * kungsbacka.se



Systematiskt informationssikerhetsarbete

For att uppné de dvergripande informationssidkerhetsmélen ska Kungsbacka kommun bedriva ett
systematiskt informationssékerhetsarbete baserat pa den internationella sékerhetsstandardserien SS-
ISO/IEC 27000. Som stdd 1 arbetet ska Myndigheten for samhallsskydd och beredskaps (MSB:s)
metodstod for informationssdkerhet anvindas.

Arbetet ska bedrivas genom att uppritta, infora, driva, underhélla och stindigt forbéttra
organisationens informationssékerhet i en kontinuerlig process.

Identifiera och
analysera
Folja upp och
.

A\ /

Identifiera och analysera tillgangar, krav och risker

Kungsbacka kommun ska arbeta systematiskt med behovsanalyser for att sikerstilla att
informationssédkerheten 1 verksamheten utformas med utgdngspunkt i ett tydligt definierat nuldge.
Utifrén resultatet av dessa analyser ska det fortsatta informationssdkerhetsarbetet utformas.

Utforma informationssakerhetsarbetet
Det samlade resultatet fran behovsanalyserna ska styra hur Kungsbacka kommun
utformarsédkerhetsatgiarder och prioriteringar for sitt informationssakerhetsarbete.

Utfora informationssikerhetsarbetet

Resultatet av informationssdkerhetsarbetet och konstaterade behov av sikerhetsatgérder ska tas om
pa ett riskbaserat sétt for att prioritera och sékerstélla ett systematiskt arbetssétt med tydligt uppsatta
mal for informationssékerhetsarbetet.

Folja upp och forbattra
Kungsbacka kommun ska pé arlig basis folja upp resultatet av foregaende ars
informationssidkerhetsarbete infér nastkommande é&r.

Prioriterade omraden

Samtliga omraden som listas nedan ingar i det systematiska informationssékerhetsarbetet och &r
sarskilt prioriterade utifrdn dess centrala roll 1 arbetet.

Informationsklassificering

Grunden 1 allt systematiskt och riskbaserat informationssdkerhetsarbete dr klassificering av
information. Genom att klassificera vér information far vi kdnnedom om hur kénsliga de olika
informationsméngderna vi hanterar &r, och kan utifran det skapa rétt skydd for informationen. Det
ar informationen som &r den priméra tillgdngen och som ska klassificeras. Resurser som anvénds
for att hantera informationen, till exempel programvaror, system, tjanster och fysiska tillgdngar ska
utformas och anpassas till de krav som klassificeringen i férlangningen stéller pa dessa.
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Kungsbacka kommun ska klassificera den information som hanteras inom verksamheten enligt
kommunens Rutin for informationsklassificering. For information som hanteras i digitala tjénster
ska Kungsbacka kommuns Modell for digitala tjdinster och system efterlevas.

Information och utbildning

Alla anstillda ska fa ratt forutsittningar for att bidra till en god informationssdkerhetskultur i
Kungsbacka kommun. De anstéllda ska ha den kunskap som kravs for att forsta sitt ansvar for
informationssikerhet, vara medvetna om hot och problem som ror informationssidkerhet samt kinna
till och f6lja kommunens regelverk for informationssékerhet nér de utfor sitt arbete.

Det ska 1 Kungsbacka kommun finnas en kommungemensam plan for informations- och
utbildningsinsatser 1 informationssikerhet.

Incidenthantering och rapportering
Informationssikerhetsrelaterade incidenter dr oonskade hdndelser som kan leda till brister i
konfidentialitet, riktighet eller tillgénglighet hos informationen vi hanterar 1 kommunen.

En vil fungerande hantering av sikerhetsincidenter ar en mycket viktig del av bade det reaktiva och
proaktiva informationssdkerhetsarbetet. Det ger dels mdjlighet att snabbt och effektivt agera pa
uppkomna hot och héndelser, dels mdjlighet att 1 efterhand vidta forebyggande atgirder for att
motverka att liknande incidenter intraffar pa nytt. En grundldggande forutséttning for att detta ska
fungera &r att samtliga medarbetare har kunskap om vad som definieras som en incident, samt var
och hur dessa ska anmilas internt inom organisationen.

Det ska 1 Kungsbacka kommun finnas en kommungemensam modell for rapportering av
informationssdkerhetsincidenter och avvikelser.

Anskaffning, utveckling och underhall av externa IT-resurser

I de allra flesta av vara verksamhetsprocesser ér vi idag starkt beroende av IT-resurser. Manga av
dessa IT-resurser tillhandahélls av externa leverantorer. Det medfor ett behov av sékerhetskrav som
behover inkluderas vid anskaffning, utveckling och underhéll av externa IT-resurser.

Infor anskaffning av externa IT-resurser ska foljande genomforas:

- klassa informationen som ska hanteras 1 tjdnsten och analysera informationssikerhetsrisker
for det som ska anskaffas

- stilla krav pa den kontrakterade parten utifran informationsklassningen och riskanalysens
resultat

- folja upp att de stillda kraven dr &ndamélsenliga och tillrickliga

- folja upp om den kontrakterade parten har infort de sdkerhetsatgérder som avtalats och att
dessa foljer med under hela avtalsperioden

Kontinuitetshantering for IT-resurser

Kontinuitetshantering handlar om att planera for att uppritthalla verksamhet pa en tolerabel niva
oavsett vilken storning den utsitts for och att sa snabbt som mdjligt kunna aterga till normalldge
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efter en storning. Kommunens olika kritiska verksamhetsprocesser maste bedrivas dven om ett IT-
system slas ut pa grund av yttre paverkan, en stromkabel grivs av eller en byggnad brinner ner.

I de allra flesta av véra verksamhetsprocesser ér vi idag starkt beroende av IT-resurser. Det ar darfor
av storsta vikt att identifiera kritiska IT-resurser och deras beroenden och att skapa, 6va, underhalla
och informera berdrda om kontinuitetsplaner for dessa.

Kontinuitetshantering tillsammans med stédfunktioner

For de olika typerna av IT-resurser som kommunen anvénder finns det en eller flera stodfunktioner,
eller leverantorer. Stodfunktionen bestar antingen av kommunens IT-enhet Digitalt center eller av
en extern leverantor. Kontinuitetshanteringen ur ett informationssikerhetsperspektiv innehéller dels
den kontinuitetshantering som verksamheten ansvarar for, dels den avbrottsplanering som
stodfunktionerna ska ha for att kunna leverera stod till verksamheten. Verksamheten maste arbeta
tillsammans med sina stodfunktioner for att tydliggora ansvarsfordelning och arbetsuppgifter vid en
eventuell IT-relaterad storning.

Kungsbacka kommun ska identifiera de IT-resurser som stddjer samhéllskritiska och
verksamhetskritiska processer och skapa, 6va och underhélla kontinuitetsplaner for dessa resurser.
Varje berord verksamhet ska ocksa gora kontinuitetsplanerna kénda inom den egna verksamheten sé
att rétt personer kan komma &t informationen vid héndelse av storning. I arbetet ska Digitalt center
och externa leverantorer inkluderas.

Efterlevnad och uppfoéljning

Kungsbacka kommuns informationssikerhetsarbete ska foljas upp systematiskt och regelbundet.
Under mandatperioden ska sérskilt fokus ligga pa uppf6ljning av hantering av informationsméngder
med hoga skyddskrav samt uppfoljning av implementeringen av den hir riktlinjen.

Beslutad av: Kommunfullmaktige

Ansvarig forvaltning: Kommunstyrelsens férvaltning

Kontakt: Kungsbacka direkt 0300-83 40 00, info@kungsbacka.se

Kungsbacka kommun, 434 81 Kungsbacka
kungsbacka.se
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