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Dataskyddsombudets rapport
efter regelbunden granskning 2021

Verksamhet som granskningen ror: Namnden for Forskola & Grundskola

Granskningens omfang: Granskningen omfattar omrddena Organisering, Koll pd
personuppgiftsbehandlingen, Siker behandling, Registrerades rdttigheter, Utkontraktering och
gemensamt personuppgiftsansvar samt Systematiskt kvalitetssikringsarbete. Se bilaga 1 for mer
information om granskningen.

Granskning gjord av: Karin Malmsten, dataskyddsombud
Granskningens diarienummer: KS 2021-00863

Uppfoljning: Atgirderna som vidtas for att omhiinderta granskningens resultat kommer att ing i
nastkommande regelbundna granskning hosten 2022.

Granskningens resultat

Det har av granskningen inte framkommit annat &n att nimnden for Forskola & Grundskola 1 allt
vésentligt moter de dvergripande kraven inom flera av de granskade omridena.

En bidragande faktor till detta bedomer jag dr att verksamheten har kompetenta krafter och resurser
inom béde lednings- och stddorganisationen som samverkar inom och utanfér nimndens
ansvarsomrade och har en god insikt om verksamhetens risker och utvecklingsbehov.

Min granskning bekréftar vad verksamheten sjélv identifierat som styrke- respektive
utvecklingsomraden i sina genomgéngar av dataskyddet, men visar ocksa pé sddant som inte d&nnu
har omhéndertagits. Avvikelser har genom granskningen visats inom foljande omraden och punkter,
vilka jag rekommenderar nimnden for Forskola & Grundskola att omhénderta.
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Granskningen visar foljande

I tabellen nedan framgér de omraden och tillhérande granskningspunkter som ingétt i granskningen.
De aspekter som granskningen funnit avvikelser inom ar markerade med rod eller orange farg. Rod
farg anger att det av granskningen framkommit att det forekommer avvikelser i sin helhet, medan
orange firg anger att avvikelse forekommer delvis. Gron firg anger att det av granskningen inte
framkommit avvikelser i nimnvérd utstrickning.

Nr | Granskningspunkter Forordnings-
eller
policysstod’

Organisering

1 Ansvarsfordelningen for dataskyddsarbetet i verksamheten dr dokumenterad och | Art. 4.7, art. 24

kéand.
2 Det finns en utsedd dataskyddskontakt som arbetar 16pande med samordningen av | KS Riktlinjer for
dataskyddet i verksamheten. hantering av
personuppgifter
(2018-05-29
§147), punkt 2.
3 Det finns samverkande funktioner med bred kompetens som tillsammans driver Art. 25.1-2

och forankrar dataskyddsarbetet.

Koll pa personuppgiftsbehandlingen

4 Registret 6ver verksamhetens personuppgiftsbehandlingar &r komplett och Art. 30.1 a—g;
behandlingarna har forsetts med lampliga skyddsatgarder. art. 32
Kommentar

Némndens personuppgiftsbehandlingar ér identifierade och utforligt fortecknade i ett behandlingsregister.
Av forteckningen framgar ocksa att skyddsatgérderna varierar i omfattning for de olika behandlingarna
vilket visar pa att nimnden avgjort ldmplig sdkerhet pa behandlingsniva.

Samtidigt noterar jag att verksamheten sjélv har identifierat och adresserat ytterligare anpassningsbehov
bade i den tekniska sdkerheten, sasom tillrdcklig autentisering, och i den organisatoriska sidkerheten, sdsom
utokade behorighetsrutiner. Med utgangspunkt i verksamhetens personuppgiftsbehandling och dess
registreradegrupper rekommenderar jag nimnden att fortsitta och fullfolja detta arbete for att uppna en
tillracklig skyddsniva i sin personuppgiftsbehandling enligt art. 32.

5 Konsekvensbedomning gors for riskbehandlingar. Art. 35.1-11
samt art. 36.1

Bedomning

Jag konstaterar att nimnden har identifierat sina riskbehandlingar och genomfoért konsekvensbeddémning for
flera av dessa. For 6vriga har en prioritetsordning gjorts dér analys inletts dels for behandlingar som har
koppling till tredjeland, dels for behandlingar som i ndgon del genomfors som e-tjénst for verksamheternas
externa malgrupper. Annu har dock inte alla riskbehandlingar inom nimndens verksamhetsomrade
omhéndertagits genom troskelanalys och konsekvensbedomning enligt art. 35.

! For den verksamhet som omfattas av brottsdatalagen tillimpas istéllet motsvarande lagrum i brottsdatalagen (2018:1177) 2
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Forslag till atgdrd

Genomfor troskelanalys for samtliga riskbehandlingar inom ndmndens ansvarsomrade samt efterfoljande
konsekvensbeddmning for de behandlingar dér det visar sig behovas. Flera behandlingar av samma art kan
med fordel omhéndertas i samma konsekvensbeddmning och genomforas i samverkan med andra ndmnder
som utfor liknande behandling i sin verksambhet.

Séker behandling

6 Instruktioner finns tillgéngliga for personalen om hur de ska handskas med Art. 25.1-2
personuppgifter i det dagliga arbetet.

7 Dataskyddsfragor diskuteras regelbundet i verksamheten, exempelvis i samband | Art. 25.1-2
med APT och enhets-/avdelningsmoten.

8 Det finns rutiner for hur personuppgiftsincidenter ska upptickas, rapporteras och | Art. 33-34
tas omhand.

Registrerades rittigheter

9 De registrerade informeras om hur deras personuppgifter behandlas i Art. 5.1 a, art.
verksamheten. 12.1-2
(inbegripet art.
13-14)
Bedomning

Information om ndmndens personuppgiftsbehandling ges till registrerade dels genom en generell
information om personuppgiftsbehandling i Kungsbacka kommun pa dess hemsida samt en utf6rlig
verksamhetsspecifik information pa Forskola & Grundskolas egna sidor pa kungsbacka.se. Dels ges utforlig
information &ven i samband med insamlande av uppgifter genom till exempel e-tjénster. Informationen som
ges ér ocksa skriven pé ett i huvudsak enkelt och begripligt sétt. Ddrmed motsvarar informationen som
namnden ger till de registrerade i allt vasentligt de 6vergripande krav som GDPR stéller pa den
personuppgiftsansvariges informationsplikt.

Dock ges ingen information om forekomsten av och sdkerheten vid behandling som innebér att uppgifter
overfors till tredjeland inom ndmndens omrade, vilket innebér en avvikelse mot art. 13.1 foch 14.1 f.

Forslag till atgdrd

Komplettera informationen till de registrerade med de upplysningar som ska ldmnas enligt art. 13.1 f nér
personuppgifter samlas in direkt fran de registrerade, och i forekommande fall 14.1 f nér uppgifter samlas in
pa annat sétt.

Ovrigt

Trots utforlig information om ndmndens personuppgiftsbehandling i vrigt finns anledning att dverviga att
ta fram och tillgdngliggora en dnnu mer elevnira information som riktar sig till de barn och unga som
medverkar i nimndens verksamhet. Detta som ett led i att sdkerstélla Oppenheten i behandlingen enligt art.
5.1 a samt 12.1 och med beaktande av barnkonventionen for att underlitta for barn under 18 ar att tillvarata
sin rétt till information om hur deras personuppgifter behandlas i samband med deras utbildning.

For kdnnedom har jag det av granskningen framkommit att kommunens standardiserade e-postsignatur
saknas information i samband med insamlingen av personuppgifter som sker i detta sammanhang, vilket
avviker mot art. 13.1-2. Detta har jag hanfort till kommunstyrelsen att omhénderta inom ramen for sin
samordnande roll vad géller kommunens &vergripande kommunikation.
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10 | De registrerade informeras om rittigheterna de har. Art. 13.2 b-d,
art. 14.2 c-e

Kommentar

Trots en i huvudsak tydlig och utforlig information till de registrerade om deras réttigheter pd kommunens
hemsida finns anledning att 6vervéga att ta fram och tillgingliggdra en dnnu mer elevnéra information som
riktar sig till barn och unga som medverkar i nimndens verksamhet. Detta som ett led i att sdkerstédlla
Oppenheten i behandlingen enligt art. 5.1 a samt 12.1 och med beaktande av barnkonventionen for att
underlétta for barn under 18 ar att tillvarata sina rattigheter pa personuppgiftsomradet.

11 | Det finns rutiner for att ta emot, hantera och besluta om de réttigheter som de Art. 15 -21
registrerade kan aberopa’.

Utkontraktering och gemensamt personuppgiftsansvar

12 | Det finns rutiner for att krav som ror dataskydd ingér vid upphandling av digitala | Art. 28
verksamhetssystem och tjénster.

Kommentar

For kinnedom har det av granskningen framkommit att det finns behov att fortydliga den
kommundvergripande metod- och processbeskrivningen for upphandling av digitala verksamhetssystem
och tjanster som inbegriper personuppgifter. Detta sa att endast bitrdden som lamnar tillrickliga garantier
om dataskydd enligt GDPR anlitas for kommunens och dess ndmnders rakning enligt art. 28.1. Detta har jag
hanfort till ndmnden for Service som dgare for kommunens 6vergripande upphandlingsmetodik.

13 | Det finns aktuella avtal med de personuppgiftsbitrdden som verksamheten anlitat | Art. 28, art. 26
eller 4r gemensamt ansvariga tillsammans med.

Kommentar

Det finns aktuella arrangemang for behandlingssituationer dér ndmnden for Forskola & Grundskola ar
gemensamt personuppgiftsansvarig tillsammans med en annan verksamhet, exempelvis for
kamerabevakning i utbildningslokalerna. Jag rekommenderar dock att tydliggora i informationen till de
registrerade (pa bade hemsida och genom skyltning i lokalerna) att det foreligger ett gemensamt
personuppgiftsansvar och mellan vilka sa att det blir helt tydligt i linje med intentionerna i art. 26.2. Dar
anges att det vasentliga innehallet i arrangemanget ska goras tillgdngligt for de registrerade. I
Integritetsskyddsmyndighetens végledning for kamerabevakning (IMY rapport 2021:2) finns exempel pé
utformning av skyltning.

Systematiskt kvalitetssékringsarbete

14 | Det finns arbetssétt for egenkontroll pa dataskyddsomradet, som f6ljs upp av Art. 5.2
verksamhetens ledning och nimnd/styrelse.

15 | Verksamheten har utndmnt och anmélt dataskyddsombud till IMY. Art. 37

Overgripande rekommendation och uppfdljning

Min granskning har visat ett antal avvikelser och jag rekommenderar nimnden att omhénderta dessa
for att stiarka dataskyddet for de registrerade. Ju forr det kan goras desto béttre dr det ur ett
registreradeperspektiv. Uppfoljning kommer goras 1 samband med 2022 ars regelbundna
granskning. DessfOrinnan erbjuder jag uppfoljning inom ramen for rad och stod. Nimnden kan sjilv

2 Ritt till radering, dterkallade av samtycke, rittelse, flytt av personuppgifter, invinda mot behandling eller begira begrinsning samt
klaga pa behandling. 4
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pakalla en sdrskild uppfoljning for att fa en oberoende bedomning av sitt utvecklingsarbete inom de
aktuella avvikelseomridena.

Det star forstas namnden fritt att avgora hur avvikelserna ska omhéndertas men forslag till atgarder
ges 1 samband med varje enskild avvikelse. Déarutover bedomer jag att en god idé dr att Gvervéga att
stidrka handlingsutrymmet f6r de kunniga och skickliga medarbetare som finns i verksamheten.
Detta da orsakerna till avvikelserna synes hérrora frén tidsbrist snarare én bristande kompetens.
Ledningens uppfdljning och genomgang av effekterna av forstarkningen ar ocksa véisentlig sa att
forstarkningen ytterst kommer de registrerade till del.

Kungsbacka 2021-12-01
Karin Malmsten

Dataskyddsombud
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Bilaga 1: Om granskningen

En del av dataskyddsombudets uppdrag

Av art. 39 1 dataskyddsférordningen framgar att jag som dataskyddsombud ska ha uppsikt 6ver
efterlevnaden av GDPR, de svenska kompletterande dataskyddsbestimmelserna samt den
personuppgiftsansvariges strategi for skydd av personuppgifter. En del av detta arbete gor jag
genom att granska respektive nimnds/bolags/stiftelses foljsamhet mot GDPR och rapportera
avvikelser som jag uppmérksammar. [ mitt uppdrag ingér att ta vederborlig hiansyn till de risker som
ar forknippade med behandling, med beaktande av behandlingens art, omfattning, sammanhang och
syften.

Den planerade granskningen for perioden 2021-2022 omfattar regelbunden granskning och
fordjupad granskning. Den regelbundna granskningen omfattar samtliga personuppgiftsansvariga
verksamheter i kommunen och #r inriktad pa verksamheternas dataskyddsarbete i stort’, medan den
fordjupade granskningen gors inom ett avgriansat omrade som inte per automatik omfattar samtliga
verksamheter. Den regelbundna granskningen gors pd hosten och den fordjupade granskningen gors
pa varen. Darutover finns utrymme for riktad granskning nirhelst som det behdvs.

Las mer om inriktningen for de olika granskningsformerna i Dataskyddsombudets inriktning och
drshjul 2021-2022 (2021-06-29, dnr KS 2021/0313).

Syfte

Det 6vergripande syftet for granskningen ar att stimulera till larande och handlingsberedskap som
starker dataskyddet i verksamheten. Med utgdngpunkt i granskningen ges rad och
rekommendationer som dels kan bidra till att stidrka redan fungerande delar i dataskyddet, och dels
omhénderta avvikelser. Ett aktivt dataskyddsarbete som reflekteras och kontinuerligt starkts innebar
en stor trygghet for dem vars personuppgifter verksamheten hanterar.

Upplagg och metodik

Granskningen har framst gjorts genom en genomgéang av dokumenterade rutiner, information och
beskrivningar av dataskyddsarbetet inom ndmndens ansvarsomrade som forvaltningen ingett.
Dérutover har jag sjdlv dven inhdmtat uppgifter genom publicerad information pé intranét och
webbplats samt diarium. Dokumentationen som ingétt i granskningen har varit saidan som visar pd
inférlivandet av GDPR utifrdn de omrdden som granskas. Exempel pd dokumentation som ingétt &r
delegationsforteckning, reglemente, dokumenthanteringsplan, personuppgiftsbitrddesavtal och
dokumenterade arrangemang vid gemensamt personuppgiftsansvar, arshjul for dataskyddsarbetet,
egenkontroller och ledningens genomgang, information till registrerade, utbildningsmaterial och
vagledning till personal, rutinbeskrivning for hantering av personuppgiftsincidenter och
handldggning av registrerades dberopade rittigheter.

Dérutover har dven en muntlig avstdmning skett med verksamhetens dataskyddskontakt,
forvaltningschef och avdelningschef utifran de omrdden som ingatt i granskningen. Metodiken for
granskningen har byggt pa en behovsbaserad arbetsgang som innebér att vidare utredning skett
inom de omraden dér det under gransknigen framkommit indikation pa avvikelse.

3 Mindre omfattande verksamheter &r undantagna i 2021 &rs regelbundna granskning till fordel for andra insatser inom ramen for
dataskyddsombudets rad och stod.
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Granskningen har genomforts under oktober-november 2021. I ndstkommande granskning hosten
2022 kan mer verksamhetsnira granskningsmetoder komma att anvindas for att battre finga hur
dataskyddet fungerar i verksamhetens vardag.
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