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Inledning

Information och hur den hanteras spelar en avgorande roll for att
Kungsbacka kommun ska kunna leverera saker och effektiv service
inom en rad olika verksamhetsomraden. Informationssakerhet handlar
om att skapa och uppratthalla lampligt skydd fér den information som
hanteras. Detta galler information i alla dess former, sasom text, ljud,
bild och film. Det galler oavsett hur informationen lagras, bearbetas och
kommuniceras.

Mal och inriktning

Kommunens informationssakerhetsarbete ska stodja arbetet med att Kungsbacka
kommun ska vara en trygg och saker kommun samt sakerstélla en saker, effektiv
och hallbar digitalisering, med sarskilt fokus pa medborgarnas rattigheter och
personliga integritet.

Kommunen ska sakerstalla att samtliga informationstillgangar:

- skyddas for obehdrig insyn och manipulation (konfidentialitet)
- ar tiliférlitliga, korrekta och fullstandiga (riktighet)
- ar nabara vid ratt tillfalle (tillganglighet)

God informationssakerhetskultur

Kommunens informationssakerhetskultur ska vara en naturlig del av verksamheten
och kannetecknas av en engagerad ledning och engagerade chefer pa alla nivaer.
Ledningen ska halla sig informerade om informationssakerhetsarbetet, fatta beslut
om inriktningen pa arbetet och uppmuntra till en larande kultur med fortroende till
sina medarbetare. Medarbetarna ska uppmuntras att patala brister och rapportera
incidenter samt fa ratt forutsattningar for att arbeta pa ett informationssakert satt.

Systematiskt informationssakerhetsarbete

For att uppna de 6vergripande informationssakerhetsmalen ska Kungsbacka
kommun bedriva ett systematiskt informationssékerhetsarbete baserat pa den
internationella sékerhetsstandardserien SS-ISO/IEC 27000. Som stdd i arbetet ska
Myndigheten fér samhallsskydd och beredskaps (MSB:s) metodstod for
informationssakerhet anvandas.
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Arbetet ska bedrivas genom att uppratta, inféra, driva, underhalla och standigt
forbattra organisationens informationssakerhet i en kontinuerlig process.

Identifiera
och
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Folja upp
och férbattra

Identifiera och analysera tillgangar, krav och risker

Varje férvaltning ska arbeta systematiskt med behovsanalyser for att sakerstalla att
informationssakerheten i verksamheten utformas med utgangspunkt i ett tydligt
definierat nulage. Utifran resultatet av dessa analyser ska det fortsatta
informationssakerhetsarbetet utformas.

Utforma informationssakerhetsarbetet

Det samlade resultatet fran behovsanalyserna ska styra hur varje forvaltning
utformar sakerhetsatgarder och prioriteringar for sitt informationssakerhetsarbete.
En tydlig organisation for informationssakerhet, inklusive roller, ansvar och
arbetsuppgifter ska skapas.

Utfora informationssakerhetsarbetet

Resultatet av informationssakerhetsarbetet och konstaterade behov av
sakerhetsatgarder ska tas om hand av varje forvaltning pa ett riskbaserat satt for att
prioritera och sakerstalla ett systematiskt arbetssatt for
informationssakerhetsarbetet.

Folja upp och forbattra

Varje forvaltning ska pa arlig basis folja upp resultatet av féregaende ars
informationssakerhetsarbete infér nastkommande ar. Detta gérs genom ledningens
genomgang och arsrapport.

Forvaltningsledningen ska minst en gang om aret ta del av status pa forvaltningens
systematiska informationssakerhetsarbete vid ledningens genomgang.
Forvaltningsledningen fattar sedan beslut om prioriteringar och insatser infér
nastkommande ar.

Varje namnd ska en gang om aret ta del av arsberattelse i informationssakerhet.
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Ansvarsfordelning for systematiskt
informationssakerhetsarbete

Varje namnd &r informationsagare

Varje namnd ar informationsagare och har det yttersta ansvaret for forvaltningens
information, oavsett var den hanteras. Varje namnd ansvarar darfor for att ett
systematiskt informationssakerhetsarbete bedrivs pa férvaltningen i enlighet med
denna riktlinje.

Kommunstyrelsen

Kommunstyrelsens férvaltning féljer upp kommunens systematiska
informationssakerhetsarbete. Det inbegriper bland annat att ta fram och samordna
Overgripande information, rutiner och dokumentmallar. Kommunstyrelsens
férvaltning sammankallar ocksa kommunens natverk for
informationssakerhetssamordnare, samt granskar det systematiska
informationssakerhetsarbetet i hela kommunen.

Forvaltningscheferna

Forvaltningscheferna ansvarar for resurstilldelningen och uppféljningen av det
forvaltningsspecifika informationssakerhetsarbetet.

Informationssakerhetssamordnare

Varje forvaltning ska utse en informationssakerhetssamordnare. Denna har till
uppdrag att samordna forvaltningens systematiska informations-sakerhetsarbete.

Kommunovergripande natverk

Det kommundvergripande informationssakerhetsnatverk for
informationssakerhetssamordnare ska stddja forvaltningarna i det systematiska
informationssakerhetsarbetet.

Prioriterade omraden

Samtliga omraden som listas nedan ingar i det systematiska
informationssakerhetsarbetet och ar sarskilt prioriterade utifran dess centrala roll i
arbetet.

Informationsklassificering

Grunden i allt systematiskt och riskbaserat informationssékerhetsarbete ar
klassificering av information. Det ger oss kdnnedom om hur kénsliga de olika
informationsmangderna vi hanterar ar, och kan utifran det skapa ratt skydd for
informationen. Resurser som anvands for att hantera informationen, till exempel
programvaror, system, tjanster och fysiska tillgadngar ska utformas och anpassas till
de krav som klassificeringen i foérlangningen staller pa dessa.

Varje férvaltning ska klassificera den information som hanteras inom den egna
verksamheten enligt kommunens Rutin fér informationsklassificering. For
information som hanteras i digitala tjanster ska Kungsbacka kommuns Modell
for digitala tidnster och system efterlevas.
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Information och utbildning

Alla anstéllda ska fa ratt forutsattningar for att bidra till en god
informationssakerhetskultur i Kungsbacka kommun. De anstallda ska ha den
kunskap som kravs for att forsta sitt ansvar for informationssakerhet, vara
medvetna om hot och problem som rér informationssakerhet samt kanna till
och félja kommunens regelverk for informationssakerhet nar de utfor sitt
arbete.

Kommunstyrelsen ansvarar for att det i Kungsbacka kommun finns en
kommungemensam plan for informations- och utbildningsinsatser i
informationssakerhet.

Varje forvaltning ska infora informations- och utbildningsinsatser kopplat till
forvaltningsspecifika processer och informationshantering.

Incidenthantering och rapportering

Informationssakerhetsrelaterade incidenter ar oonskade handelser som kan leda till
brister i konfidentialitet, riktighet eller tillganglighet hos informationen vi hanterar i
kommunen. Samtliga medarbetare behdver ha kunskap om vad som definieras som
en incident, samt var och hur dessa ska anmalas internt inom organisationen, bade
for att kunna arbeta forebyggande men ocksa for att effektivt agera pa hot.

Kommunstyrelsen ansvarar for att det i Kungsbacka kommun finns en
kommungemensam modell f6r rapportering av informationsséakerhetsincidenter och
avvikelser.

Varje forvaltning ska hantera, folja upp och forbattra sitt informationssakerhets-
arbete utifran rapporterade informationssakerhetsincidenter och avvikelser inom den
egna verksamheten.

Anskaffning, utveckling och underhall av externa IT-resurser
Varje forvaltning ska infor anskaffning av férvaltningsspecifika externa IT-resurser:

- klassa informationen som ska hanteras i tjansten och analysera
informationssakerhetsrisker for det som ska anskaffas

- stalla krav pa den kontrakterade parten utifran informationsklassningen och
riskanalysens resultat

- folja upp att de stallda kraven ar andamalsenliga och tillrackliga

- folja upp om den kontrakterade parten har infért de sakerhetsatgarder som
avtalats och att dessa foljer med under hela avtalsperioden

- inféra sakerhetsatgarder som den egna organisationen ska utféra utifran
informationsklassningen

Vid anskaffning av kommundvergripande IT-resurser ansvarar Kommunstyrelsens
férvaltning fér ovan angivna krav.
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Kontinuitetshantering for IT-resurser

Kontinuitetshantering handlar om att planera for att uppratthalla verksamheten pa en
tolerabel niva oavsett vilken stérning den utsatts for och att sa snabbt som mojligt
kunna aterga till normallage efter en stérning. | de allra flesta av vara
verksamhetsprocesser ar vi idag starkt beroende av IT-resurser. Det ar darfér av
storsta vikt att identifiera kritiska IT-resurser och deras beroenden och att skapa,
Ova, underhalla och informera berérda om kontinuitetsplaner for dessa.

Kontinuitetshantering tillsammans med stodfunktioner

IT-resurser som férvaltningarna anvander har en eller flera stédfunktioner eller
leverantorer. Stodfunktionen bestar antingen av kommunens IT-enhet Digitalt center
eller av en extern leverantér. Kontinuitetshanteringen innebar dels den hantering
som varje forvaltning ansvarar for, dels den avbrottsplanering som férvaltningarnas
stédfunktioner ska ha for att kunna leverera stod till férvaltningen. Férvaltningarna
maste arbeta tillsammans med sina stodfunktioner for att tydliggéra
ansvarsfordelning och arbetsuppgifter vid en eventuell IT-relaterad stérning.

Kommunstyrelsens férvaltning ansvarar for att det i Kungsbacka kommun finns en
kommungemensam modell for kontinuitetshantering for IT-resurser.

Varje forvaltning ska identifiera de IT-resurser som stodjer samhallskritiska och
verksamhetskritiska processer och skapa, 6va och underhalla kontinuitetsplaner for
dessa resurser. Varje forvaltning ska ocksa gora kontinuitetsplanerna kénda inom
den egna verksamheten sa att ratt personer kan komma at informationen vid
handelse av storning. | arbetet ska Digitalt center och externa leverantérer
inkluderas.

Efterlevnad och uppfoljning

Kungsbacka kommuns informationssakerhetsarbete ska foljas upp systematiskt och
regelbundet. Under mandatperioden ska sarskilt fokus ligga pa uppfdljning av
hantering av informationsmangder med hdga skyddskrav samt uppféljning av
implementeringen av den har riktlinjen och tillhérande stdddokument pa
kommungemensam och forvaltningsspecifik niva.

Kommunstyrelsen ansvarar for att genomféra granskningarna och resultatet
rapporteras till den kommungemensamma ledningsgruppen (KLG) samt varje
namnds foérvaltningsledning.
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